POLITYKA OCHRONY DANYCH OSOBOWYCH
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§ I. Definicje

1. Administrator - w $wietle art. pkt 7 Rozporzadzenia rozumie si¢ przez to Fundacje
Pigknolesie z siedzibg Sieniawa Zarska 191, LIPINKI LUZYCKIE, NIP: 9282086051

2. Analiza ryzyka - proces identyfikacji ryzyka, okreslenie jego wielkosci i identyfikacja
obszarow wymagajacych zabezpieczen.

3. Biuro - zorganizowany zespot sktadnikoéw niematerialnych i materialnych przeznaczony
do prowadzenia dziatalno$ci przez Administratora.

4. Bezpieczenstwo Systemu - wdrozenie przez Administratora lub osobg przez niego
upowazniong S$rodkéw organizacyjnych 1 technicznych w celu zabezpieczenia oraz
ochrony danych przed dostgpem, modyfikacja, ujawnieniem, pozyskaniem lub

zniszczeniem.



10.

11

12.

13.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczng, ekonomiczng, kulturowa lub spoleczng tozsamos$¢ osoby
fizycznej.

Haslo - specjalny, tajny ciag znakow umozliwiajacy uwierzytelnienie Uzytkownika
w Systemie oraz jego logowanie do Systemu.

Identyfikator - nazwa Uzytkownika w Systemie, umozliwiajaca jego logowanie do
Systemu.

Kopia bezpieczenstwa - kopia oprogramowania lub danych, pozwalajaca na ich doktadne
odtworzenie w wypadku utraty oryginatu.

Monitorowanie - sprawdzenie zgodnosci stanu faktycznego z zasadami umiejscowionymi
w niniejszym Dokumencie.

Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez Administratora
i dopuszczona jako Uzytkownik do przetwarzania Danych osobowych, w zakresie
wskazanym w upowaznieniu. Liste Osob upowaznionych prowadzi Administrator.

. Osoba wskazana - osoba posiadajaca upowaznienie wydane przez Administratora do
wykonywania w jego imieniu okreslonych czynnosci.

Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach Danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie.

Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego 1 Rady Unii Europejskiej

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
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14.

15.

16.

17.

18.

19.

20.

21.

22.

z przetwarzaniem Danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE.

Ryzyko - prawdopodobienstwo, ze okre§lone zagrozenie wykorzysta podatno$¢ zasobu
lub grupy zasobdw, aby spowodowac straty lub zniszczenie zasobow.

Stacja robocza - stacjonarne lub przenos$ne urzadzenie wchodzace w sktad lub potaczone
z Systemem, umozliwiajace Uzytkownikom dost¢p do Danych osobowych znajdujacych
si¢ w Systemie.

System - zespot wspotpracujacych ze sobg urzadzen, programdw, procedur przetwarzania
informacji 1 narzedzi programowych wykorzystywany w jakimkolwiek zakresie do
przetwarzania Danych osobowych.

Usunigcie Danych - zniszczenie / usunigcie Danych osobowych lub taka ich modyfikacja,
ktéra nie pozwoli na identyfikacje (w tym réwniez w przyszitosci) tozsamosci osoby,
ktorej dane dotycza.

Uwierzytelnianie - proces pozwalajagcy na jednoznaczng identyfikacje Uzytkownika
w Systemie.

Uzytkownik - osoba posiadajaca uprawnienia do przetwarzania Danych osobowych
w Systemie.

Wspolpracownik - osoba wykonujaca w Fundacji Pigknolesie jakiekolwiek dziatania lub
czynno$ci wynikajace z zawartej umowy (zleceniobiorca, wykonawca, wolontariusz,
praktykant, stazysta).

Zarzadzanie ryzykiem - calkowity proces identyfikacji, kontrolowania 1 eliminacji lub
minimalizowania prawdopodobienstwa zaistnienia pewnych zdarzen, ktéore moga miec
wplyw na Dane osobowe.

Zbiér danych osobowych - kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw

jest rozproszony lub podzielony funkcjonalnie.
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§ II. Zasady ogolne
1. Administrator lub osoba przez niego upowazniona, wskazana jest odpowiedzialny za
tworzenie, wdrazanie, administracje i1 interpretacj¢ niniejszego dokumentu, standardow,

zalecen oraz procedur w Fundacji Pigknolesie.

2. Podstawowym zagadnieniem niniejszego dokumentu jest opis standardu Bezpieczenstwa
Systemu 1 sieci teleinformatycznych stuzacych do przetwarzania danych, w szczego6lnosci
Danych osobowych, opis obiektow i1 zasobow podlegajacych przepisom Rozporzadzenia.
Dokument ten ustala wymogi bezpieczenstwa, ktorym podlegaja wszystkie uzytkowane
u Administratora Systemy, zasoby oraz pracownicy 1 wspotpracownicy.

3. Ochrona Danych osobowych przetwarzanych w Fundacji Pigknolesie obowiazuje
wszystkie osoby, ktore maja dostgp do danych osobowych zbieranych, przetwarzanych
oraz przechowywanych przez Administratora, bez wzgledu na zajmowane stanowisko
oraz miejsce wykonywania pracy / czynnosci / zadan, jak rowniez charakter zatrudnienia /
wspotpracy.

4. Osoby majace dostep do Danych osobowych sa zobligowane do stosowania niezb¢dnych
srodkdéw zapobiegajacych ujawnianiu tych Danych osobom nieupowaznionym.

5. Zachowanie tajemnicy obowigzuje zar6wno podczas trwania stosunku pracy / wspotpracy,
jak 1 po jego zakonczeniu.

6. Polecenia wydawane przez Administratora lub osobe przez niego upowazniong, wskazang
w zakresie dziatan zwigzanych z ochrong Danych osobowych muszg by¢ bezwzglednie
wykonywane przez wszystkich pracownikéw / wspolpracownikow Administratora,
w szczegolnosci przez Uzytkownikow.

7. Obowigzkiem pracownikow oraz wspotpracownikéw Administratora jest przestrzeganie
szczegotowych zasad postepowania zawartych w Procedurze rozpoczynania,
zawieszania i konczenia pracy w Systemie stanowiacej Zalgcznik nr 1 do niniejszego

Dokumentu.
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8. Niniejszy dokument ma zastosowanie do wszystkich informacji w postaci dokumentow

papierowych, elektronicznych i innych przetwarzanych w Systemie zawierajacych Dane

osobowe.

9. Na podstawie niniejszego Dokumentu zostaly sformutowane poszczegdlne cele

w zakresie bezpieczenstwa Danych osobowych:

a)

b)

d)

zapewnienie przetwarzania Danych osobowych zgodnie z prawem, rzetelnie
1w sposOb przejrzysty dla osoby, ktorej dane dotycza (,,zgodno$¢ z prawem,

rzetelno$¢ i przejrzystosé”);

zapewnienie zbierania Danych osobowych w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzanie dalej w sposob niezgodny z tymi celami
(s,ograniczenie celu”);

zapewnienie zbierania Danych osobowych adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celow, w ktorych sg przetwarzane (,,minimalizacja danych”);

Dane osobowe winny by¢ prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢
wszelkie rozsadne dziatania, aby Dane osobowe, ktore sa nieprawidlowe w §wietle
celow ich przetworzenia, zostaly niezwlocznie usunigte lub sprostowane
(s,prawidlowosé”);

Dane osobowe winny by¢ przechowywane w formie umozliwiajacej identyfikacje
osoby, ktorej one dotycza, prze okres nie dtuzszy, niz jest to niezbedne do celdéw,
w ktorych dane te sa przetwarzane (,,ograniczenie przetwarzania”);

przetwarzanie w sposOb zapewniajacy odpowiednie bezpieczenstwo Danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $§rodkéw technicznych lub organizacyjnych (integralnosé

i poufnos¢”).

10. Cele te sa realizowane poprzez podejmowanie odpowiednich dziatan i1 stosowanie

efektywnych zabezpieczen, ktore obejmuja w szczegdlnosci:
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a) podnoszenie $wiadomos$ci i wiedzy pracownikow / wspotpracownikow w zakresie
bezpieczenstwa Danych osobowych;

b) zakomunikowanie pracownikom / wspotpracownikom konsekwencji, w tym
dyscyplinarnych, w przypadku naruszenia bezpieczenstwa Danych osobowych;

¢) przydzielanie dostepu do dokumentéw, materialow lub systeméw zawierajacych Dane
osobowe, tylko Osobom upowaznionym przez Administratora;

d) zabezpieczenie dokumentow, materiatow lub systemoéw przed utrata lub zniszczeniem
zawartych w nich Danych osobowych;

e) wdrozenie zasad okres$lajacych sposob zarzadzania uprawnieniami Uzytkownikoéw
i zasadami Uwierzytelniania;

f) wykonywanie kopii bezpieczenstwa Systemow;

g) raportowanie incydentow zwigzanych z bezpieczenstwem danych i informacji;

h) Analiza Ryzyka w obszarze bezpieczenstwa danych i informacji oraz projektowanie

dziatan minimalizujgcych potencjalne Ryzyka.

§ I1I. Przetwarzanie zgodnie z prawem
1. Dane osobowe sg przetwarzane wytacznie w przypadku, gdy:

a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich Danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

b) przetwarzanie jest niezb¢dne do wykonywania umowy, ktdrej strong jest osoba, ktorej
dane dotycza lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy;

c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
Administratorze;

d) przetwarzanie jest niezbg¢dne do ochrony zywotnych interesOw osoby, ktorej dane

dotycza lub innej osoby fizycznej;

5/65

FUNDACJA PIEKNOLESIE SIENIAWA ZARSKA 191, 68-213 LIPINKI £ UZYCKIE, NIP:9282086051 tel +48683742234,
www.fundacjapieknolesi.wixsite.com/fundacjapieknolesie, e-mail:fundac japieknolesie@gmail.com, KRS000653837


http://www.fundacjapieknolesi.wixsite.com/fundacjapieknolesie
mailto:fundacjapieknolesie@gmail.com

e)

przetwarzanie jest niezb¢dne do celéw wynikajacych z prawnie uzasadnionych
interesow realizowanych przez Administratora lub przez strong trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony

Danych osobowych, w szczeg6lnosci, gdy osoba, ktorej dane dotycza jest dzieckiem.

2. Zgoda osoby, ktorej dane dotycza, powinna by¢ wyrazona w formie pisemne;.

3. Przyjmuje si¢ nastepujacy wzorzec oswiadczenia osoby, ktorej dane dotycza, zawierajace

zgode na Przetwarzanie Danych osobowych:

a)
b)

©)
d)

e)

f)
2

h)

zgoda pracownika - Zatacznik nr 2a;

zgoda wspolpracownika (zleceniobiorcy, wykonawcy, wolontariusza, praktykanta,
stazysty) - Zalacznik nr 2b;

zgoda uczestnika projektu - Zatacznik nr 2c;

zgoda rodzina / opiekuna prawnego uczestnika projektu w wieku do 18 r.z. -
zatacznik nr 2 d;

zgoda rodzica / opiekuna prawnego uczestnika projektu na swoje dane - Zaltgcznik nr

2e;

zgoda na publikacj¢ wizerunku - Zatgcznik nr 2i;
zgoda rodzica / opiekuna prawnego na publikacje wizerunku uczestnika projektu do
18 1.z. - Zalacznik nr 2j;

zgoda - lista obecnos$ci uczestnika - Zatacznik nr 2k.

4. Zgoda, o ktorej mowa w ust. 2 powyzej, moze byé w kazdym czasie wycofana.

W przypadku, jezeli nie zachodzi inna przestanka przetwarzania Danych osobowych

osoby, ktora zgode cofngta. Administrator powinien podja¢ dziatania polegajace na

usuni¢ciu danych.

5. W przypadku jezeli przetwarzanie danych jest niezbedne do wykonywania umowy, ktorej

strong jest osoba, ktorej dane dotyczg. Dane osobowe sg przetwarzane przez okres nie

dtuzszy niz uptyw terminu przedawnienia roszczen wynikajacych z takiej umowy.
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6. Jezeli przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Administratorze, Administrator usuwa dane w przypadku, jezeli obowigzek taki przestaje
go wigza¢, w szczegolnosci w przypadku uplywu terminu, w jakim Administrator
zobowigzany byl do przechowywania okreslonych informacji (m.in. pracowniczych,
ksiggowych, medycznych, projektowych itp.).

7. Dane osobowe mogg by¢ przetwarzane wytacznie zgodnie z brzemieniem Rozporzadzenia
oraz innych aktéw prawnych obowigzujacych na terytorium Rzeczypospolitej Polskie;.

8. Administrator lub osoba przez niego upowazniona, wskazana kontroluje w wybrany przez
siebie sposOb spelnienie przestanek przetwarzania danych osobowych oraz speinienie

obowigzkow zwigzanych z usuwaniem danych.

§ IV. Obowiazek informacyjny
1. Administrator lub osoba przez niego upowazniona podejmuje odpowiednie $rodki,
w szczegllnosci opisane w niniejszym Dokumencie, aby w zwiezlej, przejrzystej,
zrozumiatej 1 tatwo dostgpnej formie, jasnym i prostym jezykiem - w szczegolnosci, gdy
informacje sa kierowane do dziecka - udzieli¢ osobie, ktorej dane dotycza, wszelkich
informacji, o ktorych mowa w art. 13 1 14 Rozporzadzenia oraz prowadzi¢ z nig wszelka
niezbedng komunikacje. Wzor odpowiednich klauzul informacyjnych zawieraja

zalaczniki:

a) klauzula informacyjna dla uczestnika procesu rekrutacyjnego - Zatacznik nr 3a;
b) klauzula informacyjna dla pracownika - Zalacznik nr 3b;
¢) klauzula informacyjna dla wspotpracownika - Zatacznik 3c;
d) klauzula informacyjna dla dziatan statutowych realizowanych przez Administratora -
Zatgcznik nr 3d.
2. Informacje, o ktérych mowa w ust. 1 przekazywane sg przez Administratora lub osobe
przez niego upowazniong co do zasady w formie dokumentowej lub w formie pisemne;.

Przekazanie wzmiankowanych informacji ustnie, mozliwe jest wylacznie w wyjatkowych
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ey,

Fhi= FANpACIA
przypadkach. W miar¢ mozliwos$ci, ustne udzielenie informacji, o ktorych mowa w ust. 1,
powinno zosta¢ potwierdzone w najkrétszym mozliwym terminie w formie pisemnej lub
dokumentowej.

3. Administrator lub osoba przez niego upowazniona zobowigzany jest na zadanie osoby,
ktoérej dane dotycza, do przekazania potwierdzenia, Ze jej dane sa przetwarzane, a jezeli
ma to miejsce, przekazania informacji dotyczacych celow przetwarzania, kategorii
przetwarzanych Danych osobowych oraz innych, opisanych w art. 15 Rozporzadzenia.

4. Administrator lub osoba przez niego upowazniona zobowigzany jest na zadanie osoby,
ktorej Dane osobowe dotycza, do ich sprostowania, jezeli sa nieprawidlowe, a takze do
usuni¢cia danych, jezeli nie zachodzg juz przestanki umozliwiajace ich przetwarzanie oraz
ograniczenia przetwarzania w przypadkach wymienionych w art. 18 Rozporzadzenia.

5. Administrator lub osoba przez niego upowazniona przekazuje na zadanie osoby, ktorej
dane dotycza, jej Dane osobowe, ktore ona dostarczyla Administratorowi, za
posrednictwem wiadomosci e-mail na adres wskazany przez te osobe, w formacie
Microsoft Word, Microsoft Excel lub innym powszechnie wykorzystywanym formacie
plikow w przypadku, jezeli przetwarzanie odbywa si¢ na podstawie zgody lub na
podstawie umowy i odbywa si¢ w sposob zautomatyzowany.

6. Administrator lub osoba przez niego upowazniona kontroluje w wybrany przez siebie
sposOb, spelienie wymagan dotyczacych wypelnienia obowigzkéw informacyjnych

opisanych powyzej oraz ujetych w Rozporzadzeniu.

§ V. Podmiot przetwarzajacy
1. Jezeli Administrator przekaze podmiotowi trzeciemu co najmniej czg$¢ Danych
osobowych do przetwarzania, tym samym dokona powierzenia przetwarzania Danych
osobowych.
2. Powierzenie przetwarzania Danych osobowych winno odbywa¢ si¢ na podstawie umowy.
Wzér umowy, o ktorej mowa w zdaniu poprzednim, zawiera Zalacznik nr 4 do

niniejszego Dokumentu.
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§ VI. Rejestr czynnosci przetwarzania

1. Administrator lub osoba przez niego wskazana prowadzi rejestr czynnosci przetwarzania.
Wzér rejestru, o ktorym mowa w zdaniu poprzednim, zawiera Zalacznik nr 5 do
niniejszego Dokumentu.

2. Rejestr prowadzony jest w formie elektronicznej, w formacie Microsoft Excel.

3. Przetwarzanie dotyczace Danych osobowych pracownikow, wspotpracownikow
1 podwykonawcéw Administratora nie ma co do zasady charakteru sporadycznego
(tj. rejestr, o ktéorym mowa w ust. 1 winien by¢ prowadzony co najmniej w zakresie

wzmiankowanych Danych osobowych).

§ VII. Zgloszenie naruszen
1. W przypadku wystapienia naruszenia ochrony Danych osobowych (tj. naruszenia
bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem
zniszczenia,  utracenia,  zmodyfikowania, nieuprawnionego  ujawnienia  lub
nieuprawnionego dostepu do Danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych), Administrator lub osoba przez niego upowazniona,
wskazana winna podja¢ uzasadnione i odpowiednie dzialania zmierzajace do
minimalizacji ryzyka oraz niezwlocznie, nie pdzniej niz w terminie 72. godzin od
chwili ich wykrycia, zglosi¢ je organowi nadzorczemu. Informacje przekazane

organowi nadzorczemu winny by¢ kompletne, doktadne i poprawne.

2. Zgloszenie, o ktorym mowa w ust. 1, nie jest konieczne w przypadku, jezeli jest mato
prawdopodobne, Ze naruszenie skutkowato ryzykiem naruszenia praw lub wolno$ci 0sob
fizycznych. Oceny prawdopodobienstwa zgodnie ze zdaniem poprzednim dokonuje
Administrator lub osoba przez niego upowazniona.

3. Administrator lub osoba przez niego wskazana zobowigzana jest do odpowiedniego

dokumentowania naruszen, o ktorych mowa w ust. 1, w szczegolnosci poprzez
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sporzadzenie  stosownej  notatki  sluzbowej lub  nakazanie = pracownikom/
wspotpracownikom udzielenia pisemnych wyjasnien.

4. Jezeli ocena prawdopodobienstwa przeprowadzona zgodnie z ust. 2 przez Administratora
lub osobe przez niego upowazniong wykaze, ze zaistniate naruszenie moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, nie zachodza za$
okolicznosci wskazane w art. 34 ust. 3 Rozporzadzenia, Administrator lub osoba przez
niego upowazniona bez zbgdnej zwtoki zawiadamia osobg, ktorej dane dotycza, o takim

naruszeniu. Zawiadomienie takie winno by¢ w miar¢ mozliwosci przekazane pisemnie lub

w formie dokumentowe;.

§ VIII. Zabezpieczenie dostepu do Danych osobowych

1. Dostep do pomieszczen, w ktorych przetwarzane sa Dane osobowe oraz do pomieszczen,
w ktorych znajduja si¢ serwery, na ktorych umieszczone sg Dane osobowe, w tym rowniez
zbiory Danych osobowych lub przechowywane sg kopie bezpieczenstwa, moga miec
wylacznie osoby do tego upowaznione, wskazane przez Administratora.

2. Pomieszczania, w ktorych przetwarzane s3 Dane osobowe, s3 zamykane na czas
nieobecnosci w nich Osoéb upowaznionych, w sposob uniemozliwiajacy dostep do nich
osob trzecich. Kontrolg dostepu do pomieszczen przeznaczonych do przetwarzania
zajmuje si¢ Administrator lub osoby przez niego wskazane.

3. Przetwarza¢ Dane osobowe moze wylacznie osoba upowazniona. Procedure
postepowania w zakresie nadawania / odwolywania upowaznien do przetwarzania

Danych osobowych stanowi Zalacznik nr 6 do niniejszego Dokumentu.

4. Osoba upowazniona przez Administratora prowadzi Rejestr oséb, ktorym nadano/

odwotano upowaznienie do przetwarzania Danych osobowych - Zatacznik nr 7.
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§ IX. Okreslenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnos$ci przetwarzania danych

1. Ogdlna lista zasobow wykorzystywanych przez Administratora, ktére nalezy
zabezpieczy¢ w zwigzku z ochrong Danych osobowych w Systemach obejmuje:

a) stacje robocze — serwery, komputery stacjonarne, komputery przenosne, dyski
zewnetrzne, pamie¢ USB, drukarki, skanery i inne urzadzenia zewng¢trzne;

b) okablowanie teletechniczne oraz urzadzenia sieci telekomunikacyjnej, telefony
komorkowe;

c) oprogramowanie — kody zroédtowe, programy uzytkowe, systemy operacyjne,
narzedzia wspomagajace, legalno$¢ oprogramowania;

d) dane zapisane na dyskach, kartach pamigci kamer i aparatow fotograficznych,
zdjecia, filmy oraz dane podlegajace przetwarzaniu w Systemie;

e) Hasta uzytkownikow, charakter ich aktywnosci w Systemie (upowaznienia);

f) pliki dziennych operacji systemowych i1 baz danych, kopie zapasowe i archiwa,

g) wydruki jako specyficzny element przetwarzania informacji.

2. Zasady dodatkowe dotyczace przetwarzania:

a) przetwarza¢ Dane osobowe w Systemach moga wylacznie osoby upowaznione;

b) dostep do Danych osobowych przetwarzanych w Systemie moze mie¢ miejsce
wylacznie po uwierzytelnieniu, tj. po podaniu wiasciwego Hasta lub Identyfikatora;

c) Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynno$ci wykonane przy uzyciu Identyfikatora,
ktorym si¢ postuguje lub postugiwat;

d) rozpoczgcie pracy uzytkownika w Systemie obejmuje prawidtowe uwierzytelnienie
(tj. wprowadzenie Hasta lub Identyfikatora w spos6b minimalizujacy ryzyko
podejrzenia przez osoby nieupowaznione) oraz ogolne stwierdzenie poprawnosci

dziatania Systemu.
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3. Srodki organizacyjne:

a)

b)

2
h)

3

k)

D

opracowanie strategicznych dokumentow (Polityka Ochrony Danych, instrukcje,
zarzadzenia);

wskazanie 0s6b odpowiedzialnych za dzialania organizacyjne i $rodki techniczne
zapewniajace odpowiedni

poziom bezpieczenstwa Danych osobowych oraz zarzadzanie ryzykiem;

prowadzenie ewidencji osob zatrudnionych/ wspotpracujacych przy przetwarzaniu;
kontrola dostgpu do pomieszczen, w ktorych przetwarzane sa Dane osobowe oraz
Scista kontrola dost¢pu do pomieszczen, w ktorych znajduja si¢ serwery;

tworzenie kopii archiwalnych baz danych zawierajacych Dane osobowe;

ochrona dokumentacji;

uwierzytelnianie - potwierdzanie wiarygodnos$ci dostepu;

powtarzanie uwierzytelnienia po uptywie okreslonego czasu braku aktywnosci;
polityka w zakresie wymagan co do Hasta (musi si¢ sktada¢ z co najmniej 8 znakow,
z czego muszg wystapi¢ mate 1 duze litery, cyfra lub znak specjalny oraz by¢
zmieniane);

procedury reagowania na incydenty okresla Instrukcja postgpowania w sytuacji
naruszenia bezpieczenstwa Danych osobowych — Zatacznik nr §;

raporty dotyczace dzialan zwigzanych z bezpieczenstwem naruszeniem

bezpieczenstwa,

m) zarzadzanie ryzykiem;

n)

aktualizacje oprogramowania.

4. Zabezpieczenia fizyczne:

a)
b)
c)
d)

e)

kontrola odwiedzajacych;

budynek wyposazony w zamknigcia;

pomieszczenia wyposazone w zamki;

pomieszczenia, w ktorych znajduja si¢ serwery 1 inne powigzane z nimi urzadzenia sa
zawsze zamknigte;

dostep do serwerowni majg tylko upowaznione osoby;
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f) kopie zapasowe elementéw Systemu sa przechowywane w zamknigtej szafie;

g) ckrany monitoré6w automatycznie wygaszane i blokowane;

h) ekrany monitoréw ustawione w taki sposob, zeby uniemozliwi¢ innym osobom wglad
w dane.
5. Zabezpieczenia techniczne:
a) zabezpieczenie okablowania 1 urzadzen towarzyszacych poprzez ograniczenie
dostepu;
b) oprogramowanie antywirusowe chronigce przed innym nieuprawnionym
oprogramowaniem;
c) konserwacja Stacji roboczych;
d) stosowanie niszczarek;
e) instalacja przeciwpozarowa.
6. Sposob postepowania w zakresie komunikacji w sieciach komputerowych wchodzacych
w sktad Systemu:
a) ruch dla ustug publicznych jest chroniony, udostgpniajac tylko wybrane porty na
serwerach znajdujacych si¢ w sieci;
b) na stacjach roboczych zainstalowany system MS Windows / macOS;
c) Hasta 1 Identyfikatory dostepu przekazane 1 przechowywane przez Administratora /
osobe upowazniong w Rejestrze osob, ktorym nadano / odwotano upowaznienie do
przetwarzania Danych osobowych Zatacznik nr 7;

d) uwierzytelnienie uzytkownika w systemie operacyjnym.

§ X. Identyfikacja rol w procesie zarzadzania bezpieczenstwem
1. Nad bezpieczenstwem i ochrong Systemow czuwaja:
a) Administrator;
b) osoby upowaznione i osoby wskazane przez Administratora;

c) wszyscy uzytkownicy Systemow.
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2. Zadania uzytkownikéw obejmuja:

a) znajomos¢ i przestrzeganie zasad zawartych w niniejszym Dokumencie oraz
dotaczonych do niego zatacznikach i procedurach;

b) obowiazek zachowania w tajemnicy swoich Haset oraz informacji dostepnych podczas
przetwarzania danych, a takze sposobow ich zabezpieczenia. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia/ wspotpracy;

¢) uswiadomienie odpowiedzialnosci za utrzymanie bezpieczenstwa.

§ XI. Procesy zarzadzania Bezpieczenstwem Systemow

1. Zarzadzanie bezpieczenstwem Systemow jest w Fundacji Pigknolesie dzialaniem ciggtym
1 sktada si¢ z r6znych powigzanych ze sobg procesow, tj.:
a) zarzadzanie konfiguracja;
b) zarzadzanie zmianami;
c) zarzadzanie ryzykiem;
d) rozliczalnos¢;
€) monitorowanie;
f) planowanie awaryjne;
g) odtwarzanie.

2. Zarzadzanie konfiguracjg.
W biurze Fundacji Pigknolesie §ledzi si¢ na biezagco zmiany w konfiguracji Systemow w
celu zapewnienia, iz nie obnizajag one efektywnosci zabezpieczen i bezpieczenstwa
danych.

3. Zarzadzanie zmianami.
W celu identyfikacji nowych wymagan, Administrator lub osoba przez niego wskazana
analizuje pozyskane dane na temat zmian w Systemach. W tym zakresie uzytkownicy
wspotpracuja z Administratorem lub osoba przez niego wskazang 1 niezwlocznie
powiadamiaja ja o planowanych lub dokonanych zmianach. Informacje majace wptyw na

System to m.in.:
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a) nowe procedury Systemu,

b) nowe funkcje Systemu,

c) aktualizacja oprogramowania,
d) wymiana Stacji roboczych,

e) nowi uzytkownicy,

f) dodatkowe podigczenia sieciowe 1 miedzysieciowe.
Na podstawie uzyskanych informacji Administrator lub osoba przez niego wskazana
okresla czy 1 jaki wplyw ta zmiana bedzie miata na bezpieczenstwo Systemu. W razie
konieczno$ci przeprowadza analize, aby okresli¢ nowe wymagania dotyczace
bezpieczenstwa.

4. Zarzadzanie ryzykiem.
W Fundacji Pigknolesie prowadzone s3 procesy zwigzane z Zarzadzaniem ryzykiem.
Poniewaz uzyskanie absolutnego bezpieczenstwa Systemu lub sieci teleinformatycznej nie
jest mozliwe, dopuszcza si¢ pewien poziom akceptowanego ryzyka w konteksScie
nastepstw oraz prawdopodobienstwa zaj$cia okreslonego zdarzenia. Niniejszy Dokument
pozwala na zapewnienie odpowiedniego stopnia bezpieczenstwa, proporcjonalnego
zaré6wno co do wagi chronionej informacji jak i ilo$ci zastosowanych srodkéw ochrony.
Administrator lub osoby przez niego wskazane sprawdzaja poziom wdrozonych
zabezpieczen 1 proponujg zmiany w tym zakresie. Proponowane zmiany sg wynikiem
poréwnania dotychczasowych i1 nowych ryzyk z zyskami lub kosztami zabezpieczen. W
oparciu o takie zestawienie opracowuje si¢ plan dzialania okres$lajacy ukierunkowanie
dziatah na najbardziej prawdopodobne zagrozenia. Realizacja planu skutkuje
dokumentacjg techniczng w postaci formularza Analizy ryzyka.
Formularz Analizy ryzyka zawiera nastgpujace informacje:
a) potencjalne skutki zagrozen bezpieczenstwa informacji;
b) szacunkowe koszty finansowe, logistyczne, techniczne i osobowe zagrozen,;
c) szacunkowe koszty zabezpieczen i prowadzenia dziatan zapobiegawczych;

d) priorytety realizacji przedsigwzig¢ profilaktycznych;
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e) opis dzialan zapobiegawczych.
Analiz ryzyka dokonuje sig:
= stosownie do potrzeb — analiza problemowa, ktéra przeprowadzana jest doraznie
w zwigzku ze zmianami pojawiajacymi si¢ w Systemie,
= kontrolnie — przeglad postepu wdrozen zabezpieczen zaleconych przy poprzedniej

kontroli.

Sciste przypisanie i przyjecie obowiazkoéw z zakresu bezpieczenstwa wymagane jest dla
realizacji skutecznej polityki ochrony Danych osobowych. Istotna dla bezpieczenstwa jest
wlasno$¢ zasobéw 1 zwigzane z tym obowigzki. Rozliczalno$¢ jest realizowana
w Fundacji  Pigknolesie przez przypisanie zasobow do konkretnych osob

odpowiedzialnych i Uzytkownikow. Tabela rozliczalno$ci przedstawia si¢ nastgpujaco:

Zasob Osoba odpowiedzialna
Serwery Osoba upowazniona, wskazana przez Administratora
Stacje robocze (komputery) Uzytkownik
Komputery przenosne Uzytkownik
Dyski zewngtrzne, pami¢¢ USB Uzytkownik

Okablowanie

Osoba upowazniona, wskazana przez Administratora

Przetwarzane dane

Osoba przetwarzajaca dane

Hasta uzytkownikow

Osoba upowazniona, wskazana przez Administratora

Kopie zapasowe i archiwa

Osoba upowazniona, wskazana przez Administratora

Dokumenty Polityki Ochrony Danych

Osoba upowazniona, wskazana przez Administratora

Wydruki

Uzytkownik

6. Monitorowanie.

W celu weryfikacji dzialania uzywanych zabezpieczen, wszystkie procesy zwigzane
z bezpieczenstwem informacji w Fundacji Pigknolesie sag monitorowane, dla upewnienia
si¢ czy zmiany w Srodowisku nie wptynely negatywnie na ochron¢ zasobow 1 czy

zapewniona jest rozliczalno$¢. Taka praktyka weryfikuje sposdb przetwarzania informacji,
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w szczegolnosci Danych osobowych w pordwnaniu z normami przepisoOw ogdlnych oraz
wewnetrznych procedur ochrony danych i1 Systeméw. Dziatania monitorujace sa
realizowane w sposob systematyczny. Uzytkownicy sg powiadamiani o kontroli ich
dziatahh w Systemie. Tym samym maja $wiadomos¢, ze stuzy to ochronie Systemu przed
nieuprawnionym dost¢pem i powoduje ostrozno$¢ oraz nieche¢ do nielegalnego uzywania

Systemu i naruszania zasad bezpieczenstwa.

Monitorowanie jest realizowane nast¢pujacymi metodami:

a) kontrola przeprowadzana przez Administratora lub osob¢ przez niego upowazniona,
wskazang, zgodnie z zapisami w Regulaminie kontroli przeprowadzonych przez
Administratora stanowigcym Zalacznik nr 9 do niniejszego dokumentu. Efektem
przeprowadzanej kontroli s3 raporty zawierajace migdzy innymi opis zastanej
sytuacji, opis odstepstw od zasad bezpieczenstwa Systemu, wykaz ew. $rodkéw
zaradczych jakie trzeba podja¢, aby usuna¢ odstepstwa;

b) ocena nowych projektow — realizowana w momencie tworzenia nowych projektow
i wprowadzania zmian. Osoby wskazane przez Administratora uczestniczag w fazie
definiowania nowego projektu w celu ustalenia czy stwarza on jakie$ ryzyko czy tez
je zmniejsza. Jesli ryzyko zostanie wcze$niej wykryte, definiowanie projektu moze
zosta¢ zweryfikowane, moze takze wprowadzi¢ mechanizmy Zarzadzania ryzykiem.

7. Planowanie awaryjne i odtwarzanie.

W celu zapewnienia szybkiej, efektywnej 1 uporzadkowanej reakcji na incydenty

zwigzane z bezpieczenstwem, stworzono dokument okreslajacy zasady postepowania

w przypadku zaistnienia sytuacji kryzysowej dotyczacej bezpieczenstwa danych. Opisane

sg one w dokumencie Instrukcja postepowania w sytuacji naruszenia bezpieczenstwa

Danych osobowych Zalaeznik nr 8 do niniejszego Dokumentu. W przypadku

wystapienia w Placéwce sytuacji zagrozenia bezpieczenstwa informacji dalsze dziatanie

musi by¢ $cisle zgodne z wyzej wymieniong instrukcja.
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Zalacznik nr 1 do Polityki Ochrony Danych Osobowych

PROCEDURA ROZPOCZYNANIA, ZAWIESZANIA I KONCZENIA
PRACY W SYSTEMIE

I. Postanowienia ogolne
Celem procedury jest okreslenie zasad rozpoczynania, zawieszenia i konczenia pracy
w Systemach oraz wskazania zasad racjonalnego i1 stuzbowo uzasadnionego korzystania
z zasobow Systemow.
Za przestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:
a) wszyscy Uzytkownicy Systemow,
b) osoba wskazana przez Administratora (kontrola stosowania zasad).
Procedura przeznaczona jest dla wszystkich osob, ktore zobowigzane sg do stosowania

Polityki Ochrony Danych Osobowych.

II. Praca w Systemach
Systemy Administratora moga by¢ uzywane jedynie dla celow stuzbowych.
Pracownicy oraz wspotpracownicy Administratora sa odpowiedzialni za powierzong
Stacje roboczg i jej komponenty w miejscu pracy/ $wiadczenia ustug.
Powierzony sprzet nalezy fizycznie chroni¢ przed kradzieza, zniszczeniem lub
niewlasciwym uzywaniem.
Uzytkownik zobowigzany jest racjonalnie korzysta¢ ze wszystkich zasobow wspolnych,
do ktéorych ma dostgp oraz przestrzega¢ zalecen wilasciwych dla danego stanowiska/
czynnosci wynikajacych z umowy.
. Nalezy przestrzega¢ warunkow podigczenia Stacji roboczych do wewngtrznych oraz

zewngtrznych sieci tacznos$ci, gniazd elektrycznych.
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6.

10.

11.

12.

13.

14.

15.

16.

W
2% PRI

Wszelkie zmiany w istniejacych podlaczeniach i konfiguracji, bez uprzedniego ustalenia

z osobg wskazang przez Administratora, sa niedozwolone.

Stacje robocze oraz nosniki informacji nalezy wykorzystywa¢ wylacznie do wykonywania

powierzonych zadan.

Zabrania si¢ uzywania programOw komputerowych nie bedacych wiasnos$cig

Administratora, a takze wynoszenia no$nikéw z danymi.

Komputerowe nosniki informatyczne otrzymywane z zewnatrz nalezy uzywaé¢ wylacznie

po uprzednim sprawdzeniu programem antywirusowym.

Przed rozpoczgciem pracy, pracownik/ wspotpracownik powinien upewnic si¢ czy jego

stanowisko pracy jest gotowe do jej rozpoczecia, tzn.:

a) czy w obszarze przetwarzania nie ma osob nieupowaznionych,

b) czy na widocznym miejscu nie ma zbednych no$nikéw i wydrukdéw zawierajacych
Dane osobowe,

c) czy nie nastgpito naruszenie bezpieczenstwa informacji. Jesli nastgpito to w takim
wypadku nalezy postgpowaé zgodnie z ,Instrukcja Postgpowania w Sytuacji
Naruszenia Bezpieczenstwa Danych Osobowych”.

Ekran monitora stanowiska przetwarzania danych, winien by¢ ustawiony tak zeby

uniemozliwi¢ wglad w dane osobom postronnym.

Wygaszacz ekranu winien by¢ zabezpieczony Hastem.

Prace z komputerem rozpoczyna si¢ zgtaszajac si¢ Identyfikatorem i wprowadzajac Hasto.

Uzytkownik w momencie logowania si¢ musi zachowa¢ nalezyta ostrozno$¢ w trakcie

wprowadzania Hasta.

Obowigzkiem Uzytkownika jest $ledzenie reakcji poszczegdlnych urzadzen

1 komunikatow pojawiajacych si¢ na monitorze podczas uruchamiania i eksploatacji Stacji

roboczej wlaczonej do sieci, a takze pracujgcej autonomicznie.

W razie wystgpienia nieprawidtowosci, w sytuacji podejrzenia naruszenia bezpieczenstwa

Systemu np. w przypadku braku mozliwo$ci zalogowania si¢ Uzytkownika na jego konto,

19/65

FUNDACJA PIEKNOLESIE STENIAWA ZARSKA 191, 68-213 LIPINKI tUZYCKIE, NIP:9282086051 tel +48683742234,

www.fundacjapieknolesi.wixsite.com/fundacjapieknolesie, e-mail:fundac japieknolesie@gmail.com, KRS000653837


http://www.fundacjapieknolesi.wixsite.com/fundacjapieknolesie
mailto:fundacjapieknolesie@gmail.com

17.

18.

19.

20.

21.

22.

23.

24.

25.
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w przypadku stwierdzenia fizycznej ingerencji w przetwarzane dane lub narzg¢dzia

programowe czy sprzetowe, nalezy powiadomi¢ Administratora lub osob¢ przez niego

wskazang.

Pomieszczenia, w ktorych s3 przetwarzane dane podlegajace ochronie (obszar

przetwarzania) muszg znajdowac si¢ poza zasi¢giem nieograniczonego dostgpu.

Przebywanie wewnatrz obszaru, w ktérym ma miejsce przetwarzanie danych, osob
nieuprawnionych, jest dopuszczalne tylko w obecnos$ci osoby upowaznione;.

W pomieszczeniach, w ktérych moga przebywac osoby nieuprawnione do przetwarzania
danych w Systemie, monitory ekranowe, na ktorych wyswietlane sg dane chronione,
nalezy ustawi¢ w taki sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

W przypadku koniecznos$ci zawieszenia pracy i odejscia od stanowiska, Uzytkownik
powinien si¢ upewnic¢, ze dane sg wtasciwie chronione, a w szczegdlnosci nie sa widoczne
na ekranie oraz nos$niki lub wydruki zawierajace dane sg wlasciwie zabezpieczone.
Zabrania si¢ pozostawia¢ bez nadzoru pracujaca Stacje robocza wiaczong do sieci, a takze
pracujaca autonomicznie. W wypadku koniecznosci odejscia od Stacji roboczej nalezy
przedsigwziag¢ odpowiednie kroki zapewniajace bezpieczenstwo.

Gdy stanowisko komputerowe jest uzywane przez wigcej niz jednego Uzytkownika,
osoba opuszczajgca stanowisko jest zobowigzana do zakonczenia pracy wszystkich
uruchomionych aplikacji.

W momencie zakonczeniu pracy, Uzytkownik obowigzany jest zakonczy¢ i zamknaé
wszystkie uruchomione aplikacje 1 wytaczy¢ Stacje robocza.

Przed opuszczeniem pomieszczenia dokumenty, nos$niki informacji i wydruki zawierajace
dane nalezy umie$ci¢ w zamknigtej szafie.

Przed opuszczeniem pomieszczenia nalezy sprawdzi¢é jego stan - czy wszystkie
urzadzenia elektryczne zostaly wylaczone, szafy pozamykane na klucze, klucze wtasciwie

zabezpieczone oraz czy pozamykano okna.
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26.

27.

Po wyjsciu osob zatrudnionych przy Przetwarzaniu, drzwi do pomieszczen musza by¢
zamykane w sposéb uniemozliwiajacy dostep do nich oséb trzecich.

Klucze do pomieszczen nalezy przechowywac w bezpiecznym miejscu.

I1I. Praca z komputerem przeno$Snym
Za bezpieczenstwo komputera przeno$nego odpowiedzialny jest jego Uzytkownik.
Korzystajac z komputera przenosnego nalezy zwraca¢ szczegdlng uwage na
bezpieczenstwo jego transportu i przechowywania.
Sprzet i no$niki informacji nie moga by¢ pozostawione bez nadzoru w miejscach

publicznych.

Nalezy bezwzglednie przestrzega¢ zalecen producentow, dotyczacych ochrony sprzetu,
np. ochrony przed silnym polem elektromagnetycznym.

Komputera przeno$nego nie wolno udostgpnia¢ osobom nieupowaznionym.

Podczas pracy w domu zaleca si¢ korzysta¢ z zabezpieczen takich jak: zamykane szafy,
stosowanie polityki czystego biurka.

Konieczne jest zabezpieczenie takiego komputera Hastem, chronigcym przed

nieuprawnionym dostgpem.
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Zalacznik nr 2a do Polityki Ochrony Danych Osobowych

ZGODA PRACOWNIKA
NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja nizej podpisana/-y

(Imig i nazwisko)

wyrazam zgode na przetwarzanie przez Fundacje Pieknolesie, Sieniawa Zarska 191, 68-213
Lipinki Luzyckie, moich danych osobowych w zwigzku zatrudnieniem, w szczegolnosci do
celow wykonywania umowy o prace, w tym wykonania obowiazkéw okreslonych przepisami,
zarzadzania, planowania i organizacji pracy, BHP, PPOZ, ochrony wtasnoéci pracodawcy oraz
do celow indywidualnego lub zbiorowego wykonywania praw i1 korzystania ze §wiadczen

zwigzanych z zatrudnieniem, a takze do celéw zakonczenia stosunku pracy.

(Miejscowos¢, data i podpis Pracownika wyrazajacego zgodg)
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Zalacznik nr 2b do Polityki Ochrony Danych Osobowych

ZGODA WSPOLPRACOWNIKA
NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja nizej podpisana/-y

(Imi¢ i nazwisko)

wyrazam zgode na przetwarzanie przez Fundacje Pigknolesie, Sieniawa Zarska 191, 68-213
Lipinki Luzyckie, moich danych osobowych w zwiazku z zatrudnieniem lub wspolpraca, w
szczegOlnosci do celow wykonywania umowy, w tym wykonywania zadan i czynnoS$ci
okreslonych przepisami, zarzadzania, planowania i organizacji zadan wynikajacych z umowy,
BHP, PPOZ, ochrony wlasnosci Administratora, a takze do celdw rozliczenia i zakonczenia

realizacji umowy.

(Miejscowos¢, data i podpis Wspdtpracownika wyrazajacego zgodg)
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Zalacznik nr 2b do Polityki Ochrony Danych Osobowych

ZGODA UCZESTNIKA PROJEKTU
NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja nizej podpisana/-y

(Imig i nazwisko)
wyrazam zgode na przetwarzanie przez Fundacje Pigknolesie, Sieniawa Zarska 191, 68-213

Lipinki Luzyckie, moich Danych osobowych w celach niezbednych do realizacji projektu.

(Miejscowos¢, data i podpis osoby wyrazajacej zgodg)

Oswiadczam, ze zostatam/-em poinformowana/-y, o tym, Ze:
1. Administratorem moich Danych osobowych jest Fundacja Pigknolesie, Sieniawa Zarska
191, 68-213 Lipinki Luzyckie.

2. kontakt z Administratorem - fundacjapieknolesie@gmail.com.

3. podstawa prawng przetwarzania moich Danych osobowych bedzie udzielona zgoda,
4. moje Dane osobowe beda przetwarzane w celach niezbednych do wykonania projektu:
promocji 1 realizacji, sprawozdania 1 ewaluacji, rozliczenia 1 kontroli:

pod nazwa:
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80s.
Sk FonAcr

LTEKNOLEST

zgodnie z umowg numer:

10.

11

moje Dane osobowe mogg by¢ przekazywane procesorom w zwigzku ze zleconymi przez

Fundacje¢ Pieknolesie, zadaniami oraz podmiotom Ilub organom uprawnionym na

podstawie przepisOw prawa,

moje Dane osobowe nie bedg przekazane do panstw trzecich,

okres przetwarzania moich Danych osobowych bedzie wynosit 5 lat po zakonczeniu

projektu,

podanie moich Danych osobowych jest dobrowolne, jednak niezbedne do uczestnictwa

w projekcie,

mam prawo:

a) zadania dostepu do moich Danych osobowych,

b) sprostowania moich Danych osobowych,

c) zadania uzupeilnienia niekompletnych moich Danych osobowych, w tym poprzez
przedstawienie dodatkowego o$wiadczenia,

d) usuniecia moich Danych osobowych lub ograniczenia ich przetwarzania,

€) wniesienia sprzeciwu wobec dalszego przetwarzania moich Danych osobowych,

f) przeniesienia moich Danych osobowych,

mam prawo do cofni¢cia wyrazonej zgody w dowolnym momencie. Wycofanie zgody nie

ma wpltywu na zgodno$¢ z prawem przetwarzania moich Danych osobowych, ktorego

dokonano na podstawie udzielonej zgody przed jej cofnigciem. W przypadku watpliwosci

co do prawidlowosci przetwarzania moich Danych osobowych przez Fundacje

Pigknolesie, mam prawo wniesienia skargi do organu nadzorczego,

. podanie moich Danych osobowych jest warunkiem uczestnictwa w projekcie.

(Miejscowos¢, data i podpis uczestnika projektu
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Zalacznik nr 2d do Polityki Ochrony Danych Osobowych

ZGODA RODZICA / OPIEKUNA PRAWNEGO
NA PRZETWARZANIE DANYCH OSOBOWYCH UCZESTNIKA PROJEKTU
W WIEKU DO 18 R.Z.

Ja nizej podpisana/-y

(Imig i nazwisko Rodzica / Opiekuna prawnego uczestnika projektu)

Bedac rodzicem / opiekunem prawnym uczestnika projektu

(Imig i nazwisko uczestnika projektu)

wyrazam zgode na przetwarzanie przez Fundacje Pieknolesie, Sieniawa Zarska 191, 68-213
Lipinki Luzyckie Danych osobowych mojego dziecka / podopiecznego w celach niezbednych

do realizacji projektu.

(Miejscowos¢, data i podpis osoby wyrazajacej zgode

Oswiadczam, ze zostatam/-em poinformowana/-y, o tym, Ze:
1. Administratorem Danych osobowych mojego dziecka / podopiecznego jest Fundacja
Picknolesie, Sieniawa Zarska 191, 68-213 Lipinki Luzyckie.

2. kontakt z Administratorem — fundacjapieknolesie@gmail.com.
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3. podstawa prawng przetwarzania Danych osobowych mojego dziecka/ podopiecznego

bedzie udzielona zgoda,

4. Dane osobowe mojego dziecka/podopiecznego bgda przetwarzane w celach niezbgdnych
do wykonania projektu: promocji i realizacji, sprawozdania i ewaluacji, rozliczenia i

kontroli:

pod nazwa:

5. Dane osobowe mojego dziecka/ podopiecznego moga by¢ przekazywane procesorom w
zwiazku ze zleconymi przez Fundacje Pigknolesie, zadaniami oraz podmiotom lub
organom uprawnionym na podstawie przepisOw prawa,

6. Dane osobowe mojego dziecka/ podopiecznego nie bedg przekazane do panstw trzecich,

7. okres przetwarzania Danych osobowych bgdzie wynosit 5 lat po zakonczeniu projektu,

8. podanie Danych osobowych mojego dziecka/ podopiecznego jest dobrowolne, jednak
niezbedne do jego uczestnictwa w projekcie,

9. mam prawo:

a) zadania dostepu do Danych osobowych mojego dziecka/ podopiecznego,

b) sprostowania Danych osobowych mojego dziecka/ podopiecznego,

¢) zadania uzupelienia niekompletnych Danych osobowych mojego dziecka /
podopiecznego, w tym poprzez przedstawienie dodatkowego oswiadczenia,

d) usuniecia Danych osobowych mojego dziecka/ podopiecznego lub ograniczenia ich

przetwarzania,
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e) wniesienia sprzeciwu wobec dalszego przetwarzania Danych osobowych mojego
dziecka/ podopiecznego,
f) przeniesienia Danych osobowych mojego dziecka/ podopiecznego,

10. mam prawo do cofnigcia wyrazonej zgody w dowolnym momencie. Wycofanie zgody nie
ma wplywu na zgodno$¢ z prawem przetwarzania Danych osobowych, ktérego dokonano
na podstawie udzielonej zgody przed jej cofnigciem. W przypadku watpliwosci co do
prawidtowosci przetwarzania Danych osobowych mojego dziecka/ podopiecznego przez
Fundacj¢ Pigknolesie, mam prawo wniesienia skargi do organu nadzorczego,

11. podanie Danych osobowych mojego dziecka/ podopiecznego jest warunkiem jego

uczestnictwa w projekcie.

(Miejscowos¢, data i podpis Rodzica / Opiekuna prawnego uczestnika projektu)
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Zalacznik nr 2e do Polityki Ochrony Danych Osobowych

ZGODA RODZICA / OPIEKUNA PRAWNEGO UCZESTNIKA PROJEKTU
NA PRZETWARZANIE SWOICH DANYCH OSOBOWYCH

Ja nizej podpisana/-y

(Imig i nazwisko Rodzica / Opiekuna prawnego uczestnika projektu)

Bedac rodzicem/opiekunem prawnym uczestnika projektu

(Imig i nazwisko uczestnika projektu)
wyrazam zgode na przetwarzanie przez Fundacje Pieknolesie, Sieniawa Zarska 191, 68-213
Lipinki Luzyckie moich Danych osobowych w celach niezbednych do realizacji projektu.

(Miejscowos¢, data 1 podpis osoby wyrazajacej zgode)

Oswiadczam, ze zostatam/-em poinformowana/-y, o tym, Ze:
1. Administratorem moich Danych osobowych jest Fundacja Pigknolesie, Sieniawa Zarska
191, 68-213 Lipinki Luzyckie.

2. kontakt z Administratorem —fundacjapieknolesie@gmail.com.

3. podstawa prawng przetwarzania moich Danych osobowych bedzie udzielona zgoda,
4. moje Dane osobowe bgda przetwarzane w celach niezbednych do wykonania projektu:

promocji 1 realizacji, sprawozdania 1 ewaluacji, rozliczenia 1 kontroli:

pod nazwa:
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finansowanego przez:

moje Dane osobowe moga by¢ przekazywane procesorom w zwigzku ze zleconymi przez
Fundacj¢ Pigknolesie zadaniami oraz podmiotom lub organom uprawnionym na
podstawie przepisOw prawa,
moje Dane osobowe nie beda przekazane do panstw trzecich,
okres przetwarzania moich Danych osobowych bedzie wynosit 5 lat po zakonczeniu
projektu,
podanie moich Danych osobowych jest dobrowolne, jednak niezbedne do uczestnictwa w
projekcie,
mam prawo:
a) zadania dostgpu do moich Danych osobowych,
b) sprostowania moich Danych osobowych,
¢) zadania uzupehienia niekompletnych moich Danych osobowych, w tym poprzez
przedstawienie dodatkowego o$wiadczenia,
d) usuniecia moich Danych osobowych lub ograniczenia ich przetwarzania,
e) wniesienia sprzeciwu wobec dalszego przetwarzania moich Danych osobowych,
f) przeniesienia moich Danych osobowych,
mam prawo do cofnigcia wyrazonej zgody w dowolnym momencie. Wycofanie zgody nie
ma wplywu na zgodno$¢ z prawem przetwarzania moich Danych osobowych, ktorego
dokonano na podstawie udzielonej zgody przed jej cotnigciem. W przypadku watpliwosci
co do prawidlowosci przetwarzania moich Danych osobowych przez Fundacje

Pigknolesie, mam prawo wniesienia skargi do organu nadzorczego,

10. podanie moich danych jest warunkiem uczestnictwa w projekcie.

(Miejscowos¢, data i podpis Rodzica / Opiekuna prawnego uczestnika projektu)
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Zalacznik nr 2f do Polityki Ochrony Danych Osobowych

ZGODA NA PUBLIKACJE WIZERUNKU

Ja nizej podpisana/-y

(Imig i nazwisko)

wyrazam zgode na przetwarzanie przez Fundacje Pieknolesie, Sieniawa Zarska 191, 68-213
Lipinki Htuzyckie, moich Danych osobowych wizerunkowych do celow budowania

pozytywnego wizerunku Administratora w przestrzeni publicznej i w mediach.

(Miejscowos¢, data i podpis osoby wyrazajacej zgodg)
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Zalacznik nr 2g do Polityki Ochrony Danych Osobowych

ZGODA RODZICA/ OPIEKUNA PRAWNEGO NA PUBLIKACJE WIZERUNKU
UCZESTNIKA PROJEKTU/ PACJENTA W WIEKU DO 18 R.Z.

Ja nizej podpisana/-y

(Imie i nazwisko rodzica / opiekuna prawnego)

wyrazam zgode na przetwarzanie, przez Fundacje Pieknolesie, Sieniawa Zarska 191, 68-213

Lipinki Luzyckie, Danych osobowych wizerunkowych mojego dziecka/ podopiecznego

(Imie i nazwisko dziecka / podopiecznego)

do celow budowania pozytywnego wizerunku Administratora w przestrzeni publicznej

1 w mediach.

(Miejscowos¢, data i podpis osoby wyrazajacej zgode)
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Zalacznik nr 2h do Polityki Ochrony Danych Osobowych

LISTA OBECNOSCI UCZESTNIKOW

Lp. Imie¢ i nazwisko Podpis

PRZYKLADOWA LISTA OBECNOSCI. JEZELI Z UMOWY Z INSTYTUCJA
FINANSUJACA WYNIKA POTRZEBA ZEBRANIA SZERSZYCH DANYCH O
UCZESTNIKU, NP. ADRES ZAMIESZKANIA, PESEL, TO PROSZE ROZBUDOWAC
TABELE O DODATKOWE, WYMAGANE KOLUMNY - PROSZE NIE ZAMIESZCZAC
CZERWONEJ TRESCI NA DOKUMENTACH

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Ja nizej podpisana/-y wyrazam zgod¢ na przetwarzanie przez Fundacj¢ Pieknolesie, Sieniawa

Zarska 191, 68-213 Lipinki Luzyckie moich Danych osobowych w celu realizacji zadan

statutowych.

Oswiadczam, ze zostalam/-em poinformowana/-y, o tym, ze:

1. Administratorem moich Danych osobowych jest Fundacja Pieknolesie, Sieniawa Zarska
191, 68-213 Lipinki Luzyckie.

2. kontakt z Administratorem — fundacjapieknolesie@gmail.com.

3. podstawg prawng przetwarzania moich Danych osobowych bedzie udzielona zgoda,
4. moje Dane osobowe bgda przetwarzane w celach niezbednych do realizacji zadan

statutowych, promocji, sprawozdania i ewaluacji oraz rozliczenia i1 kontroli,
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e

10.

11.

f*.‘%

‘;ﬁ'. FUNDACJA
PIEKNOLESTE

moje Dane osobowe moga by¢ przekazywane procesorom w zwigzku ze zleconymi przez

Fundacj¢ Pigknolesie zadaniami oraz podmiotom lub organom uprawnionym na

podstawie przepisOw prawa,

moje Dane osobowe nie beda przekazane do panstw trzecich,

okres przetwarzania moich Danych osobowych bedzie zgodny z obowigzujacymi

przepisami prawa,

podanie moich Danych osobowych jest dobrowolne, jednak niezbedne do uczestnictwa

w zadaniach statutowych,

mam prawo: zadania dostgpu do moich Danych osobowych, ich sprostowania, zadania

uzupetnienia niekompletnych danych, w tym poprzez przedstawienie dodatkowego

oswiadczenia, usunigcia danych lub ograniczenia ich przetwarzania, wniesienia sprzeciwu

wobec dalszego ich przetwarzania, przeniesienia.

mam prawo do cofnigcia wyrazonej zgody w dowolnym momencie. Wycofanie zgody nie

ma wplywu na zgodno$¢ z prawem przetwarzania moich Danych osobowych, ktorego

dokonano na podstawie udzielonej zgody przed jej cotnigciem. W przypadku watpliwosci

co do prawidlowosci przetwarzania moich danych przez Fundacje Pigknolesie, mam

prawo wniesienia skargi do organu nadzorczego,

podanie danych jest warunkiem uczestnictwa w zadaniach statutowych.
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Zalacznik nr 3a do Polityki Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH
DLA UCZESTNIKA PROCESU REKRUTACYJNEGO

Zgodnie z art. 13 og6lnego Rozporzadzenia o ochronie Danych osobowych z dnia 27 kwietnia

2016 . (Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1. Administratorem Pani / Pana Danych osobowych jest Fundacja Pieknolesie, Sieniawa
Zarska 191, 68-213 Lipinki Luzyckie.

2. Kontakt z Administratorem - fundacjapieknolesie(@gmail.com.

3. Pani / Pana Dane osobowe przetwarzane beda w celu realizacji umowy na podstawie Art.
6 ust. 1 lit. a, b, c, d, e, f ogdlnego rozporzadzenia o ochronie Danych osobowych z dnia
27 kwietnia 2016 r.

4. Odbiorcg Pani / Pana Danych osobowych bedzie Fundacja Pieknolesie, Sieniawa Zarska
191, 68-213 Lipinki Luzyckie.

5. Pani / Pana Dane osobowe przechowywane bedg przez okres 1. roku po zakonczeniu

procesu rekrutacyjnego.

6. Posiada Pani / Pan prawo do zadania od Administratora dostepu do Danych osobowych,

prawo do ich sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do wniesienia

sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo do cofnigcia zgody

w dowolnym momencie.

7. Ma Pani / Pan prawo do wniesienia skargi do organu nadzorczego PUODO.

8. Podanie Danych osobowych jest dobrowolne, jednakze odmowa podania danych

uniemozliwia udzial w procesie rekrutacyjnym.

Ja nizej podpisana/-ny (imi¢, nazwisko)

o$wiadczam, ze zapoznalam/-em si¢ z treScia powyzszej Klauzuli informacyjnej dla

uczestnika procesu rekrutacyjnego

(Miejscowos¢, data i podpis o$wiadczajacego)
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Zalacznik nr 3b do Polityki Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

DLA PRACOWNIKA

Zgodnie z art. 13 og6lnego Rozporzadzenia o ochronie Danych osobowych z dnia 27 kwietnia

2016 1. (Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1.

Administratorem Pani / Pana Danych osobowych jest Fundacja Pieknolesie, Sieniawa
Zarska 191, 68-213 Lipinki Luzyckie.

Kontakt z Administratorem — fundacjapieknolesie@gmail.com.

Celem przetwarzania Pani / Pana danych jest zatrudnienie oraz bezpieczenstwo i
organizacja pracy na podstawie Art. 6 ust. 1 lit. a, b, c, d, e, f ogdlnego rozporzadzenia o
ochronie Danych osobowych z dnia 27 kwietnia 2016 r. oraz Kodeksu Pracy z dnia 26
czerwca 1974 1.

Odbiorcami Pani / Pana Danych osobowych beda:

a) medycyna pracy,

b) podmioty finansujace i nadzorujace zatrudnienie (np. ZUS, US),

¢) podmioty organizujace konkursy w zakresie realizacji zdan publicznych i prywatnych,
d) osoby i podmioty bedace partnerami i wspotpracujace w projektach,

e) biuro rachunkowe,

f) obsluga informatyczna, ksiggowa i kadrowa,

g) firmy szkoleniowe w zakresie BHP i PPOZ,

h) firmy ubezpieczeniowe.

Pani / Pana Dane osobowe przechowywane beda przez okres 10 lat, na podstawie
Kodeksu Pracy, a w pozostalych przypadkach do ustania przyczyn formalnych
1 organizacyjnych oraz do momentu odwotania zgody.

Posiada Pani / Pan prawo do zadania od Administratora dostepu do Danych osobowych,

prawo do ich sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do
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wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo do
cofnigcia zgody w dowolnym momencie.

7. Ma Pani / Pan prawo do wniesienia skargi do organu nadzorczego PUODO.

8. Podanie Danych osobowych jest obligatoryjne w oparciu o przepisy prawa, a w pozostatym

zakresie jest dobrowolne.

Ja nizej podpisana/-ny (imig, nazwisko)

oswiadczam, ze zapoznalam/-em si¢ z trescia powyzsze] Klauzuli informacyjnej dla

pracownika.

(Miejscowos¢, data i podpis o$§wiadczajacego)
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Zalacznik nr 3c do Polityki Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH

DLA WSPOLPRACOWNIKA

Zgodnie z art. 13 og6lnego Rozporzadzenia o ochronie Danych osobowych z dnia 27 kwietnia

2016 1. (Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:

1.

Administratorem Pani / Pana Danych osobowych jest Fundacja Pieknolesie, Sieniawa
Zarska 191, 68-213 Lipinki Luzyckie.

Kontakt z Administratorem - fundacjapieknolesie(@gmail.com.

Pani / Pana Dane osobowe przetwarzane bgda w celu realizacji umowy na podstawie Art.
6 ust. 1 lit. a, b, ¢, d, e, f ogdlnego rozporzadzenia o ochronie Danych osobowych z dnia
27 kwietnia 2016 .

Odbiorcami Pani / Pana Danych osobowych bgda:

a) podmioty uczestniczace w realizacji projektu,

b) podmioty finansujace i nadzorujgce projekt,

¢) podmioty organizujace konkursy w zakresie realizacji zdan publicznych i prywatnych,
d) osoby i podmioty bedace partnerami i wspdtpracujace w projektach,

e) biuro rachunkowe,

f) obstuga informatyczna, ksiegowa, kadrowa,

g) firmy szkoleniowe w zakresie BHP i PPOZ.

Pani / Pana Dane osobowe przechowywane beda przez okres 5 lat po zakonczeniu
projektu lub w oparciu o uzasadniony interes realizowany przez Administratora, dane
przetwarzane s3 do momentu ustania przetwarzania w celach formalnych
1 organizacyjnych.

Posiada Pani / Pan prawo do zadania od Administratora dostepu do Danych osobowych,
prawo do ich sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do
wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo do

cofnigcia zgody w dowolnym momencie.
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7. Ma Pani / Pan prawo do wniesienia skargi do organu nadzorczego PUODO.

8. Podanie Danych osobowych jest dobrowolne, jednakze odmowa podania danych

skutkowaé bedzie odmowa zawarcia umowy.

Ja nizej podpisana/-ny (imi¢, nazwisko)

o$wiadczam, ze zapoznalam/-em si¢ z treScia powyzszej Klauzuli informacyjnej dla

Wspotpracownika.

(Miejscowosé, data i podpis o$§wiadczajgcego)
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Zalacznik nr 3d do Polityki Ochrony Danych Osobowych

KLAUZULA INFORMACYJNA DLA ODBIORCY DZIALAN STATUTOWYCH
O PRZETWARZANIU DANYCH OSOBOWYCH

Szanowni Panstwo,

od dnia 25 maja 2018r . obowigzuje Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku

z przetwarzaniem Danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE. Ponizej przekazujemy informacje dotyczace Panstwa praw

w odniesieniu do przetwarzania Danych osobowych.

1.

Administratorem Pafstwa Danych osobowych jest Fundacja Pieknolesie, Sieniawa Zarska
191, 68-213 Lipinki Luzyckie.

Kontakt z Administratorem Danych osobowych: fundacjapieknolesie(@gmail.com.

Administrator Danych osobowych - Fundacja Pieknolesie, przetwarza Panstwa Dane

osobowe na podstawie obowigzujgcych przepisow prawa, zawartych uméw oraz

udzielonych zgod.

Panstwa Dane osobowe przetwarzane sg w celu/ celach:

a) realizacji zadan statutowych Fundacji Pigknolesie,

b) realizacji obowigzkéw prawnych oraz zawieranych umoéw,

c) w pozostatych przypadkach Panstwa Dane osobowe przetwarzane sa wylacznie na
podstawie

d) weczesniej udzielonej zgody w zakresie 1 celu okreslonym w tresci zgody.

W zwiazku z przetwarzaniem danych w celach, o ktérych mowa w pkt. 4 odbiorcami

Panstwa

Danych osobowych moga by¢:

a) organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub dzialajace
na zlecenie organéw wiladzy publicznej w zakresie i w celach, ktore wynikaja

z przepisOw powszechnie obowiazujacego prawa,
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b) inne podmioty, ktore na podstawie stosownych umoéw podpisanych z Fundacja
Pigknolesie, przetwarzaja Dane osobowe, dla ktorych Administratorem jest Fundacja
Pigknolesie.

6. Panstwa Dane osobowe nie sg przekazywane zadnym podmiotom trzecim, poza tymi,
ktore sg do tego uprawnione z mocy prawa lub §wiadcza w imieniu Fundacji Pigknolesie,
ustugi na podstawie uméw. Nie moga one korzysta¢ z Panstwa danych poza zakresem
realizowania ustug dla Fundacji Pieknolesie.

7. Panstwa Dane osobowe beda przechowywane przez okres niezbedny do realizacji celow
okreslonych w pkt 4, a po tym czasie przez okres oraz w zakresie wymaganym przez
przepisy powszechnie obowigzujacego prawa.

8. W zwigzku z przetwarzaniem Panstwa Danych osobowych przystuguja Panstwu
nastepujace uprawnienia:

a) prawo dostepu do Danych osobowych,

b) prawo do Zadania sprostowania (poprawienia) Danych osobowych — w przypadku,
gdy dane s3

c) nieprawidtowe lub niekompletne,

d) prawo do zadania usuni¢cia Danych osobowych (tzw. prawo do bycia zapomnianym),

e) prawo do zadania ograniczenia przetwarzania Danych osobowych,

f) prawo do przenoszenia danych,

g) prawo sprzeciwu wobec przetwarzania danych,

h) prawo do pozyskiwania informacji o celu przetwarzania Danych osobowych.

9. W przypadku gdy przetwarzanie Danych osobowych odbywa si¢ na podstawie zgody
osoby na przetwarzanie Danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje
Panstwu prawo do cofnigcia tej zgody w dowolnym momencie. Cofnigcie to nie ma
wpltywu na zgodno$¢ przetwarzania, ktorego dokonano na podstawie zgody przed jej

cofnigciem, z obowigzujacym prawem.
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10. Przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego wlasciwego
w sprawach ochrony Danych osobowych.

11. W sytuacji, gdy przetwarzanie Danych osobowych odbywa si¢ na podstawie zgody osoby,
ktorej dane dotycza, podanie przez Panstwa Danych osobowych Administratorowi ma
charakter dobrowolny.

12. Podanie przez Panstwa Danych osobowych jest obowigzkowe, w sytuacji gdy przestanke
przetwarzania Danych osobowych stanowi przepis prawa lub zawarta miedzy stronami
umowa.

13. Panstwa dane moga by¢ przetwarzane w sposob zautomatyzowany i nie beda profilowane.

Z powazaniem

Fundacja Pigknolesie
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Zalacznik nr 4 do Polityki Ochrony Danych Osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Sieniawie Zarskiej dnia ..................cooeeiiniiin... pomigdzy

Fundacja Picknolesie SIENIAWA ZARSKA 191, 68-213 LIPINKI LUZYCKIE,
NIP:9282086051 ,

reprezentowang przez:

prezesa Zarzadu - Krystyng Adamenko zwanym dalej Administratorem

a
....................................................................................... w
................................ Przy ul. oo, WPISANYM
O o pod numerem
................................. ,REGON: ..............oieiviiieiiiee., NIP
....................................... reprezentowang przez

L
2

zwanym dalej Przetwarzajgcym.
Administrator oraz Przetwarzajacy zwani beda dalej tacznie Stronami, a kazdy z osobna

Strona.

§1
Powierzenie przetwarzania Danych osobowych
Administrator powierza Przetwarzajagcemu przetwarzanie Danych osobowych w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem Danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE, zwanego dalej Rozporzadzeniem.
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§2
Zakres i cel przetwarzania danych
1. Niniejsza umowa zawarta zostata w celu wykonania umowy ................... 1 obowigzuje

w okresie jej realizowania, z wylgczeniem postanowien § 6 ponize;j.

2. Administrator ~ powierza  Przetwarzajagcemu  nastepujace Dane osobowe:

............................ (nalezy wpisa¢ skonkretyzowane kategorie danych) w celu

3. Powierzone Dane osobowe bgda przetwarzane w postaci dokumentacji papierowej oraz
elektronicznej, w systemach teleinformatycznych.
4. W zwiazku z realizacjg umowy Administrator jest uprawniony do:

a) wystgpienia z zapytaniem o przestrzeganie zapisoOw umowy w zakresie wypelniania
warunkoéw technicznych i organizacyjnych, zastosowanych przez Przetwarzajacego,
w celu ochrony powierzonych mu Danych osobowych.

b) wnioskowania w ustalonym przez Strony zakresie 1 terminie o usunigcie
stwierdzonych nieprawidtowosci w zakresie ochrony powierzonych danych lub
postgpowania niezgodnego z Rozporzadzeniem.

c) wczesniejszego rozwigzania umowy w przypadkach, o ktorych mowa w § 6 ponizej.

d) wyrazenia niezgody wobec korzystania przez Przetwarzajacego z ustug innego
podmiotu przetwarzajacego, w celu realizacji niniejszej umowy.

e) wnioskowania o udzielenie wyjasnief, przekazania dokumentéw 1 materiatow,
umozliwiajacych Administratorowi wywigzanie si¢ z obowigzkéw okreslonych w art.
32 — 36 Rozporzadzenia, dotyczacych bezpieczenstwa przetwarzania danych.

b) Osoby upowaznione przez Przetwarzajacego do wykonywania niniejszej umowy

mogg korzysta¢ z Danych osobowych wylacznie w niezbednym zakresie.
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§3

Sposob wykonywania umowy

Przetwarzajacy oswiadcza, ze:

1.

powierzone Dane osobowe, bedzie przetwarzal, jedynie w celu okre§lonym w § 2

niniejszej umowy z  zastosowaniem odpowiednich  $rodkéw  technicznych

1 organizacyjnych, by przetwarzanie spelnito wymogi Rozporzadzenia oraz innych aktow

obowigzujacych na terytorium Rzeczypospolitej Polskiej w zakresie Danych osobowych;

bedzie podejmowat wszelkie dziatania, aby chroni¢ prawa osob, ktoérych dane dotycza;

podjat $rodki, o ktérych mowa w art. 32 Rozporzadzenia, w zakresie bezpieczenstwa

odpowiadajacego ryzyku naruszenia praw i wolnosci osob, ktoérych dane dotycza, oraz

w stosownym przypadku wprowadzi:

a) zdolnos¢ do ciaglego zapewnienia poufnosci, dostepnosci systemow 1 ushug
przetwarzania,

b) zdolno$¢ do szybkiego przywrdcenia dostgpnosci Danych osobowych i1 dostepu do
nich w razie incydentu fizycznego lub technicznego,

¢) regularne ocenianie skutecznosci srodkéw technicznych i1 organizacyjnych, ktore maja
zapewni¢ bezpieczenstwo przetwarzania;

dopuszcza do przetwarzania danych powierzonych przez Administratora osoby

upowaznione;

zachowa w tajemnicy powierzone dane oraz sposoby ich zabezpieczenia, przez osoby,

ktore deleguje do realizacji niniejszej umowy, zardbwno w trakcie jej obowigzywania, jak

1 po jej ustaniu;

obowigzuje si¢ zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art. 28 ust 3 pkt

b Rozporzadzenia) przetwarzanych danych przez osoby, ktore upowaznia do

przetwarzania Danych osobowych w celu realizacji niniejszej umowy, zarowno w trakcie

zatrudnienia ich u Przetwarzajacego, jak i1 po jego ustaniu;

przechowuje podpisane zobowigzania osob 1 ich upowaznienia do przetwarzania Danych

osobowych;
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10.

11.

12.

S cgippca)

“HI™ erecwoLeste

nie bedzie przetwarzat powierzonych danych (realizowat umowg) poza terytorium
Rzeczypospolitej Polskiej;

zgtosi Administratorowi danych liste innych podmiotéw (podwykonawcéw) z ustug,
ktorych korzysta w celu realizacji niniejszej umowy;

zglosi Administratorowi kazdg zmiane w korzystaniu z ustug podmiotu przetwarzajacego,
w celu realizacji niniejszej umowy;

jezeli do wykonania umowy Przetwarzajacy bedzie korzystal z ustug innego podmiotu
przetwarzajacego, na ten inny podmiot przetwarzajacy natozyt obowigzki ochrony danych
w szczegOlno$ci obowigzek zapewnienia wystarczajagcych gwarancji wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom Rozporzadzenia oraz innych aktow prawa powszechnie obowigzujgcego;
Przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych, nie beda one wykorzystywane, ujawniane ani udost¢pniane bez zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢
ujawnienia posiadanych informacji wynika z obowigzujacych przepisow prawa lub

Umowy.

§ 4

Postanowienia dodatkowe

Przetwarzajacy zobowigzuje si¢:

l.
2.

nie przetwarza¢ danych osobowych w innym celu i zakresie niz okre$lone w § 2 powyzej;
przetwarza¢ Dane osobowe nie dluzej niz jest to konieczne do osiggnigcia celu
przetwarzania, o ktorym mowa w § 2 niniejszej umowy, z zachowaniem obowigzujacych
przepisoOw prawa,

informowa¢ Administratora o zadaniu udostepnienia powierzonych Danych osobowych
uzyskanym od instytucji lub osoby, ktérej dane dotycza;

w przypadku wystgpienia zagrozen bezpieczenstwa powierzonych Danych osobowych,

podja¢ dziatania w celu ich naprawienia;
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5. powiadomienia Administratora o zapowiedzianej przez Urzad witasciwy do ochrony
Danych osobowych kontroli oraz poinformowac o jej wyniku w zakresie dotyczacym
powierzonych do przetwarzania Danych osobowych;

6. za posrednictwem poczty elektronicznej, na adres fundacjapieknolesie@gmail.com

informowa¢ Administratora o kazdym nieupowaznionym dostepie do powierzonych
Danych osobowych, ich naruszeniu, zniszczeniu,
7. udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetienia

obowigzkow wynikajacych z Rozporzadzenia.

§5
Odpowiedzialnos¢

1. Przetwarzajacy odpowiada za naprawienie wyrzadzonej Administratorowi lub osobom
trzecim szkody wyniklej z niewykonania lub nienalezytego wykonania umowy,
w szczegblnosci za udostepnienie danych okreslonych w § 2 niniejszej umowy osobom
nieupowaznionym.

2. Jezeli w celu realizacji niniejszej umowy Przetwarzajacy korzysta z ustug innego
podmiotu przetwarzajacego, a ten inny podmiot przetwarzajacy nie wywiaze si¢ ze
spoczywajacych na nim obowigzkéw ochrony danych, odpowiedzialnos¢ wobec
Administratora za wypelnienie obowigzkéw tego innego podmiotu przetwarzajacego

spoczywa na Przetwarzajacym.

§6
Czas obowigzywania umowy
1. Niniejsza umowa zawarta zostaje do dnia ..................... ulega rozwigzaniu z dniem
wykonania, rozwigzania lub wygasnigcia celu powierzenia przetwarzania Danych
osobowych okreslonego w § 2.
2. Administratorowi danych przysluguje prawo rozwigzania niniejszej umowy w trybie

natychmiastowym bez  wypowiedzenia, w przypadku wykorzystania przez
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S ypac
THI™ prexnoteste
Przetwarzajacego powierzonych Danych osobowych niezgodnie z celem i zakresem

okreslonym w niniejszej umowie badz naruszenia bezpieczenstwa powierzonych danych.

§7
Obowiazki po rozwiazaniu umowy
W przypadku rozwigzania umowy Przetwarzajacy niezwtocznie, nie pdzniej niz w terminie
do 14 dni kalendarzowych usunie z wlasnych systemow informatycznych oraz zniszczy Dane
osobowe przechowywane na witasnych no$nikach danych, z zachowaniem obowigzujacych
przepisOw prawa oraz w ustalonym zakresie zwroci Administratorowi Dane osobowe, ktorych

przetwarzanie zostalo mu powierzone, w formacie umozliwiajagcym ich odczytanie.

§8
Postanowienia koncowe

1. Kazda zmiana lub uzupelnienie warunkéw niniejszej umowy wymaga formy pisemne;j
pod rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie obowigzujace
przepisy prawa, w tym Kodeksu cywilnego jak roéwniez przepisy Rozporzadzenia.

3. W przypadku sporow wynikajacych z realizacji niniejszej umowy powierzenia Strony
poddaja jej rozstrzygnieciu przez Sad wlasciwy ze wzgledu na siedzibe Administratora.

4. Umoweg sporzadzono w 2 (dwoch) jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.

Administrator Przetwarzajacy
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Zalacznik nr S do Polityki Ochrony Danych Osobowych

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
- ZALACZNIK W MS EXCEL
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Zalacznik nr 6 do Polityki Ochrony Danych Osobowych

1.

PROCEDURA POSTEPOWANIA W ZAKRESIE NADAWANIA / ODWOLYWANIA

UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Celem procedury jest okreslenie zasad postepowania w zakresie nadawania /

odwotywania upowaznien do przetwarzania Danych osobowych w Fundacji Pigknolesie,

2. Zaprzestrzeganie zasad wymienionych w niniejszej procedurze odpowiadaja:

a. Nadzorujacy prace Uzytkownikow.

b. Wszyscy Uzytkownicy.

c. Administrator.

d. Osoby upowaznione przez Administratora.

e. Osoby wskazane przez Administratora.
Procedura przeznaczona jest dla wszystkich osob, ktore zobowigzane sg do stosowania
Polityki Ochrony Danych Osobowych w Fundacji Pigknolesie.
Dostgp do zasobéw Fundacji Pigknolesie zawierajacych Dane osobowe wymaga
uzyskania upowaznienia.
Administrator lub osoba upowazniona przez Administratora, po zapoznaniu si¢ przez
pracownika/ wspotpracownika z zasadami dotyczacymi ochrony Danych osobowych
1 podpisaniu o$wiadczenia - Wzor oswiadczenia stanowi Zalacznik A do niniejszego
dokumentu, wydaje dla pracownika / wspotpracownika pisemne upowaznienie do
przetwarzania Danych osobowych - Wzor upowaznienia do przetwarzania Danych
osobowych stanowi Zalacznik B do niniejszego dokumentu.
Nowy Uzytkownik po zapoznaniu si¢ z przepisami o ochronie Danych osobowych
w Fundacji Pigknolesie, sktada pisemne zobowigzanie do zachowania w tajemnicy
przetwarzanych danych, sposobow ich zabezpieczen oraz zobowigzanie do przestrzegania
instrukcji 1 procedur zwigzanych z ich ochrong, zgodnie z Zatacznikiem nr A do

niniejszego dokumentu.
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7.

10.

11.

12.

13.

14.

0,
F[{% FUNDACTA
PIEKNOLESTE
Osoba upowazniona przez Administratora prowadzi Rejestr osob, ktorym nadata/
odwotata upowaznienia do przetwarzania Danych osobowych zgodnie z zatacznikiem nr
7.
Osoba upowazniona monitoruje aktualnos¢ Rejestru osob posiadajacych upowaznienia do
przetwarzania Danych osobowych.
W Rejestrze 0s6b upowaznionych odnotowuje si¢ Identyfikator Uzytkownika i Hasto
jezeli zostaty nadane.
Upowaznienie oraz o$wiadczenie (Zatacznik A 1 B) sporzadzane sa w dwoch
egzemplarzach, po jednym dla osoby uzyskujacej upowaznienie oraz dla osoby nadajacej
upowaznienie. Jezeli osoba uzyskujaca upowaznienie jest pracownikiem etatowym lub
zleceniobiorcg Administratora, sporzadza si¢ trzeci egzemplarz i1 przekazuje do dziatu
kadr.
Upowaznienie ma charakter osobisty i w zadnym wypadku nie moze by¢ przekazane,
nawet tymczasowo, osobie trzecie;j.
Przyznane w upowaznieniu pracownikowi/ wspoipracownikowi uprawnienia do
przetwarzania Danych osobowych wynikajg z zakresu jego zadan.
a) Osoba upowazniona przez Administratora nadaje Identyfikator Uzytkownika systemu,
ktéry podlega =zarejestrowaniu wraz z imieniem 1 nazwiskiem Uzytkownika
w Rejestrze oso6b upowaznionych oraz aktualizacji (kolejne nadanie) w przypadku
dokonania jego zmiany.
W przypadku zakonczenia wspdlpracy z pracownikiem/ wspotpracownikiem, jego
przeniesienia do innej komorki organizacyjnej lub innych powodoéw utraty upowaznien do
przetwarzania Danych osobowych, osoba upowazniona przez Administratora odwoluje
upowaznienie 1 odnotowuje to w Rejestrze.
Administrator lub osoba przez niego upowazniona, w uzasadnionych przypadkach ma

prawo zablokowa¢ konto Uzytkownika.
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Zalacznik A do Zalacznika nr 6 do Polityki Ochrony Danych Osobowych

OSWIADCZENIE
OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH
O ZAPOZNANIU SIE Z PRZEPISAMI DOTYCZACYMI OCHRONY DANYCH
OSOBOWYCH ORAZ O ZACHOWANIU TAJEMNICY PRZETWARZANYCH
DANYCH OSOBOWYCH

IMIQ T INAZWISKO ..viiiiieiiieiie ettt ettt ettt e st e e bt e st e e bt e snbeenbeesnseenseennnas

§1

1. Przetwarzanie Danych osobowych - rozumie si¢ przez to jakiekolwiek operacje
wykonywane na Danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje si¢
w systemach informatycznych - art. 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
Danych osobowych (tekst jednolity: Dz. U. 2014 r. nr 1182, ze zm., dalej jako Ustawa).

2. Dane osobowe - sa to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ i1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoleczng tozsamosé
osoby fizycznej.

3. Obowigzkiem pracownika/ wspdlpracownika jest zachowanie w tajemnicy danych
przetwarzanych w Fundacji Pigknolesie oraz sposobow ich zabezpieczenia.

4. Dane mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktdrego zostaly
udostegpnione.

5. Nosnikéw informacji (w formie elektronicznej, papierowej itp.) z danymi nie mozna

pozostawia¢ bez dozoru, ani udostgpnia¢ osobom nieupowaznionym.
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10.

11.

Dokumentacji z danymi nie wolno wykorzystywaé¢ do innych celéw niz stluzbowe, ani
udostepnia¢ nieuprawnionym osobom.

Pracownik / wspotpracownik powinien dopilnowa¢, aby monitor usytuowany byt tak, by
ekran byl niewidoczny dla 0s6b wchodzacych do pomieszczenia.

Pracownik / wspotpracownik uzyskuje dostep do Systemu po wprowadzeniu hasta.
Oprogramowanie instaluje osoba upowazniona.

Wydrukowane nadmiarowe, niepotrzebne lub btedne dokumenty nalezy trwale zniszczy¢
w sposOb uniemozliwiajacy zidentyfikowanie danych.

Wszelkie informacje zawierajace dane (w formie tradycyjnej lub na no$nikach
elektronicznych) moga by¢ udostepniane poza siedzibe Administratora w celach prawnie
okreslonych, tylko po uzyskaniu zgody osoby nadzorujacej / wskazanej przez
Administratora. Kazdy fakt udostgpnienia danych w sposob opisany powyzej odnotowuje

si¢ w Rejestrze prowadzonym w Fundacji Pigknolesie.

§2
Oswiadczam, ze zapoznano mnie z przepisami dotyczacymi ochrony Danych osobowych,
w szczegolnosci ogolnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia
2016r. oraz z Polityka Ochrony Danych Osobowych w Fundacji Pigknolesie wraz z
zatgcznikami do tego Dokumentu.
Oswiadczam, ze znana jest mi definicja Danych osobowych.
Zobowiazuje si¢ w przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci
wskazujacych na naruszenie ochrony Danych osobowych, bezzwlocznie powiadomic:
osobg¢ nadzorujaca/ wskazang przez Administratora.
Zobowiazuje si¢ do przetwarzania Danych osobowych wylacznie w zakresie i celu

przewidzianym w powierzonych przez Administratora zadaniach.
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5. Zobowigzuj¢ si¢ do zachowania w tajemnicy Danych osobowych, do ktérych mam lub
bede mie¢ dostegp w zwigzku z wykonywaniem zadan powierzonych przez
Administratora.

6. Zobowigzuje si¢ do niewykorzystywania Danych osobowych w celach niezgodnych
z zakresem zadan powierzonych przez Administratora.

7. Zobowiazuje si¢ do zachowania w tajemnicy sposobow zabezpieczenia Danych
osobowych.

8. Zobowiazuje¢ si¢ do ochrony Danych osobowych przed przypadkowym lub niezgodnym z
prawem  zniszczeniem, utrata, modyfikacja, nieuprawnionym  ujawnieniem,

nieuprawnionym dostgpem oraz przetwarzaniem.

Przyjmuj¢ do wiadomosci, iZ postgpowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepisdéw Rozporzadzenia o ochronie danych

UE z dnia 27 kwietnia 2016 r.

Oswiadczam, ze tres¢ niniejszego dokumentu jest mi znana i zobowigzuj¢ si¢ do jego

przestrzegania.

Wykonano w 2 (3) egzemplarzach. Potwierdzam odbiér 1 egzemplarza.

(Miejscowos¢ i data, czytelny podpis pracownika/wspotpracownika)
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(Miejscowos¢, data)

UPOWAZNIENIE/ ODWOLANIE UPOWAZNIENIA NR / R.
DO PRZETWARZANIA DANYCH OSOBOWYCH

Pana/ Panig .......ccviiiuiiiiiie e et e e e e aae e eaa e e ereeeennes
zatrudnionego / wspolpracujacego z Fundacja Picknolesie, do przetwarzania Danych

osobowych w zakresie:

1. zbierania,
2. wgladu,
3. wprowadzania,
4. archiwizacji,
5. usuwania,
6. przekazywania innym podmiotom,
7. koniecznym do wykonywania obowiazkéw/ zadan/ czynnosci.
Upowaznienie dotyczy przetwarzania danych osobowych w systemach informatycznych oraz
zbiorach papierowych.
(Miejscowos¢ i data) (Podpis Administratora)

Wykonano w 2 (3) egzemplarzach. Potwierdzam odbiér 1 egzemplarza.

(Miejscowos¢ i data, czytelny podpis pracownika/wspotpracownika)
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Ewidencja Uzytkownika systeméw informatycznych

Identyfikator UZytkowniKa ..........ccccooeniiiiniiniiiiniiicceeccecseeeeen
Data zarejestrowania W SYSTEIMIC: .........cceerueeriierieeriienieenieesreeieesreeneeens

Data wyrejestrowania UzytkOwWnika: ..........cccocvveveiieiieiiiienieniieiieeieeiens

(Podpis Administratora)

Identyfikator UZytKOWNIKa ..........cccovieeiieeiiieeciee e
Data zarejestrowania W SYSTEIMIE: ........ccceervueeriierieeniienieeieeseeeieeseeeeeens

Data wyrejestrowania Uzytkownika: ..........cccocoeeveiieiieniiienieniieiiecieeiens

(Podpis Administratora)

Identyfikator UZytkoOwniKa ...........cccoeviieiiieniiiiienieeiee e
Data zarejestrowania W SYSIEIMIC: .........ccvervueerueerieerieenireenieesreesseesreenseens

Data wyrejestrowania Uzytkownika: ...........ccccceeeviieeiiieeiieenie e

(Podpis Administratora)

Identyfikator UZytkOwniKa ..........cccceeviieiiiiniiiiieieeiee e
Data zarejestrowania W SYSTEIMIC: .........cceeeveeruierieerieenieerieenreeseesneensnens

Data wyrejestrowania Uzytkownika: ...........ccccceeeviieeiiieniieenieeniee e

(Podpis Administratora)
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Zalacznik nr 7 do Polityki Ochrony Danych Osobowych

REJESTR OSOB, KTORYM NADANO / ODWOLANO UPOWAZNIENIE DO
PRZETWARZANIA DANYCH OSOBOWYCH

Data nadania Rodzaj Data
Lp. Nazwisko, imi¢ upowaznieni nadanych odwotania
a upowaznien | upowaznienia

Identyfikator Hasto
Uzytkownika | Uzytkownika

Rl Bl Bl Il fa
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Zalacznik nr 8 do Polityki Ochrony Danych Osobowych

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA BEZPIECZENSTWA

1.

DANYCH OSOBOWYCH

Kazdy pracownik / wspotpracownik bioracy udziat w przetwarzaniu Danych osobowych

w Systemie jest odpowiedzialny za bezpieczenstwo tych danych.

Osoba, ktora zauwazyla zdarzenie mogace by¢ przyczyna naruszenia ochrony Danych

osobowych lub mogace spowodowaé naruszenie bezpieczenstwa danych, zobowigzana

jest do natychmiastowego poinformowania Administratora lub osoby wskazanej przez

Administratora.

O naruszeniu ochrony Danych osobowych moga $wiadczy¢ nastgpujace symptomy:

a)
b)

c)

d)

g)

h)

brak mozliwo$ci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do
Danych osobowych,

brak mozliwosci zalogowania si¢ do tej aplikacji,

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostgpnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

inny zakres danych niz normalnie dost¢pny dla uzytkownika — duzo wigcej lub duzo
mniej danych,

pojawienie si¢ niestandardowych komunikatow generowanych przez System,

Slady wlamania lub préob wlamania do obszaru, w ktorym przetwarzane sg Dane
osobowe,

slady wlamania lub prob wlamania do pomieszczen, w ktérych odbywa si¢
przetwarzanie, w szczegolnosci do serwerowni oraz do pomieszczen, w ktdrych
przechowywane sg nosniki kopii zapasowych,

wilamanie lub proby witamania do szafek, w ktérych przechowywane sg - w postaci

elektronicznej lub papierowej — no$niki Danych osobowych,
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1) zagubienie badz kradziez no$nika Danych osobowych (w tym dyski przenosne, karty

do aparatow fotograficznych, kamer itd.),

j) kradziez sprzegtu informatycznego (w szczegoOlnosci Stacji roboczych), w ktorym
przechowywane sg Dane osobowe,

k) informacja z systemu antywirusowego o zainfekowaniu Systemu wirusami,

1) fizyczne zniszczenie lub  podejrzenie  zniszczenia  elementéw  Systemu
przetwarzajacego Dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia dziatania sity wyzszej,

m) podejrzenie nieautoryzowanej modyfikacji Danych osobowych przetwarzanych
w Systemie.

4. W wypadku wystgpienia powyzszych symptoméw, jak rdwniez innych objawow, ktore
zdaniem pracownika/ wspolpracownika moga wskazywaé na zagrozenie bezpieczenstwa
Danych osobowych, nalezy natychmiast powiadomi¢ Administratora/ osob¢ wskazang lub
bezposredniego przetozonego/ koordynatora.

5. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez pracownika /
wspoipracownika osobiscie, telefonicznie lub poczta elektroniczng.

6. Informacja taka powinna zawiera¢ imi¢ 1 nazwisko osoby zglaszajacej oraz zauwazone
symptomy zagrozenia.

7. W przypadku, gdy zgloszenie o podejrzeniu incydentu otrzyma osoba inna niz w/w jest
ona zobowigzana poinformowa¢ o tym fakcie Administratora.

8. Po otrzymaniu zgloszenia o wystgpieniu symptomdéw wskazujagcych na mozliwosc
zaistnienia w Placéwce naruszenia bezpieczenstwa Danych osobowych przetozony/
koordynator jest zobowigzany do podjecia krokéw w celu:

a) wyjasnienia zdarzenia, a w szczegdlnosci czy mialo miejsce naruszenie ochrony
Danych osobowych,

b) weryfikacji zasadno$ci podjgcia dzialan zwigzanych ze zgloszeniem naruszen,

opisanych w § 7 Polityki Ochrony Danych Osobowych w Fundacji Pieknoloesie,
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10.

11.

12.

13.

c) wyjasnienia przyczyn naruszenia bezpieczenstwa Danych osobowych i zebranie
ewentualnych dowodéw, w szczegdlnosci gdy zdarzenie bylo zwigzane z celowym
dziataniem pracownika/ wspdtpracownika badz osob trzecich,

d) zabezpieczenia Systemu przed dalszym rozprzestrzenianiem si¢ zagrozenia,

e) usunigcia skutkdw incydentu i przywrdceniu pierwotnego stanu Systemu (to jest stanu
sprzed incydentu).

Przetozony / koordynator lub osoba przez niego upowazniona, wskazana podejmuje

dzialania zmierzajace do wyjasnienia zgltoszonego zdarzenia:

a) przeprowadzenia analizy poprawnos$ci funkcjonowania Systemu,

b) przeprowadzenie analizy Danych osobowych przetwarzanych w Systemie,

c) zabezpieczenie danych przetwarzanych w Systemie.

Przetozony / koordynator okre§la na podstawie zebranych informacji przyczyny

zaistnienia incydentu.

Jezeli incydent byl spowodowany celowym dziataniem, jest on zobowigzany do

pisemnego powiadomienia Administratora, ktory moze poinformowac organy uprawnione

do $cigania przestepstw o fakcie celowego naruszenia bezpieczenstwa Danych osobowych
przetwarzanych w Systemie.

System, ktorego prawidlowe dziatanie zostalo odtworzone powinien zosta¢ poddany

obserwacji w celu stwierdzenia catkowitego usunigcia symptomow incydentu.

Administrator prowadzi ewidencj¢ interwencji zwigzanych z zaistniatymi incydentami w

zakresie bezpieczenstwa Danych osobowych. Wzér Ewidencji incydentow naruszenia

bezpieczenstwa Danych osobowych stanowi Zatacznik A do niniejszego dokumentu.

Ewidencja taka obejmuje nastepujace informacje:

I. imi¢ 1 nazwisko osoby zglaszajacej incydent,

II. imig¢ i nazwisko osoby przyjmujacej zgtoszenie incydentu,

III.  date zgloszenia incydentu,

IV. date zgloszenia naruszenia do organu nadzoru,

V. przeprowadzone dziatania wyjasniajace przyczyny zaistnienia incydentu,
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VI.  wyniki przeprowadzonych dziatan,
VII. podjete akcje naprawcze i ich skutecznos$c¢.
14. Administrator odpowiedzialny jest za przeprowadzenie analizy zaistnialych incydentow
w celu:
a) okreslenia skuteczno$ci podejmowanych dziatan wyjasniajacych i naprawczych,
b) okreslenie wymaganych dziatan zwigkszajacych bezpieczenstwo  Systemu
1 minimalizujacych ryzyko zaistnienia incydentow,
c) okreslenie potrzeb w zakresie szkolen uzytkownikéw Systemu przetwarzajacego dane

osobowe.

Zalacznik nr 8A do Polityki Ochrony Danych Osobowych
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EWIDENCJA INCYDENTOW

NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

Nazwisko i Data Przeprowadzone
Nazwisko i L . dziatania . Podjete akcje
o imi¢ osoby Data zgloszenia U Wyniki .
imi¢ osoby T . . wyjasniajace naprawcze i
Lp. L przyjmujacej zgloszenia naruszenia przeprowadzonych .
zglaszajacej . . przyczyny A ich
. zgloszenie incydentu do organu AN dziatan ,,
incydent . zaistnienia skuteczno$¢
incydentu nadzoru .
incydentu
1.
2.
3.
4.
5.
Zalacznik nr 9 do Polityki Ochrony Danych Osobowych
REGULAMIN KONTROLI PRZEPROWADZANYCH
PRZEZ ADMINISTRATORA
1. Niniejszy regulamin okresla szczegdlowe zasady przeprowadzania kontroli

bezpieczenstwa informacji przez Administratora w Biurze / Projekcie.

2. Podstawowym celem kontroli bezpieczenstwa informacji jest ustalenie zgodnosci

postepowania kontrolowanej Biura / Projektu z obowigzujacymi zapisami zawartymi

w dokumentach Polityki Ochrony Danych Osobowych.

3. Ze wzgledu na zakres kontroli moze by¢ ona prowadzona jako:

a) petna (kompletna), ktéra obejmuje swym zakresem calo$¢ zagadnien zwigzanych

z ochrong informacji w kontrolowanym obszarze,
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10.

11.

b) wycinkowa (problemowa), ktéra obejmuje wybrane (fragmentaryczne) zagadnienia
bezpieczenstwa informacji kontrolowanego obszaru,

c) sprawdzajaca, ktorej celem jest sprawdzenie wykonania uwag 1 wnioskow
z poprzednich kontroli.

Ze wzgledu na kryterium trybu przeprowadzania kontroli wystgpuje kontrola:

a) planowa, przeprowadzana zgodnie z zatwierdzonym planem (harmonogramem)
kontroli,

b) dorazna, ktéra ma charakter interwencyjny, wynikajacy z potrzeby pilnego zbadania
nagtych zdarzen.

Administrator realizuje swoje zadania kontrolne w oparciu o harmonogram kontroli.

W ciagu roku kalendarzowego moga by¢ przeprowadzane kontrole nieobjete planem.

Przy opracowywaniu planu kontroli uwzglednia si¢ w szczeg6lnosci:

a) wyniki weczesniejszych kontroli,

b) propozycje obszarow kontroli wniesionych przez Zarzad Fundacji / koordynatoréw
projektow.

Plan kontroli powinien w szczego6lnosci okreslac:

a) przedmiot (zakres) kontroli,

b) rodzaj kontroli,

¢) proponowany termin kontroli.

Szczegdtowy termin kontroli ustala Administrator / osoba upowazniona, wskazana

w porozumieniu z Zarzadem Fundacji / koordynatorem Projektu na miesigc przed

planowang kontrolg.

Do obowigzkoéw kontrolujgcego nalezy:

a) obiektywne ustalenie stanu faktycznego oraz rzetelne jego udokumentowanie,
a w razie stwierdzenia nieprawidlowos$ci — ustalenie ich przyczyn i skutkow,

b) informowanie Zarzad Fundacji / koordynatora Projektu o ujawnionych
nieprawidlowo$ciach wymagajacych niezwtocznego podjecia dziatan naprawczych
1 usprawniajacych.

Obowiazkiem kierownika/ koordynatora Placowki kontrolowanej/ Projektu jest:
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12.
13.

14.

15.

16.

17.

S0s.
it 9Aesh

LTEKNOLEST

a) zapewnienie warunkow 1 $rodkéw niezbednych do sprawnego przeprowadzenia
kontroli,

b) przedstawienie dokumentow i materiatow dotyczacych przedmiotu kontroli,

¢) udzielanie ustnych wyjasnien w zakresie objetym kontrola, a takze w razie potrzeby
wyjasnien pisemnych.

Ustalenia kontroli przedstawia si¢ w protokole kontroli.

Protokoét kontroli zawiera opis stwierdzonych faktow, oceng realizacji zadan i zgodnosci

dzialania kontrolowanego biura / Projektu z zasadami zawartymi w dokumentach Polityki

Ochrony Danych Osobowych oraz uwagi i wnioski wynikajace z ustalen kontroli.

Protokot podpisywany jest przez osobe upowazniong / wskazang przez Administratora

oraz cztonka Zarzadu Fundacji / koordynatora Projektu.

Koordynatorowi Projektu przystuguje prawo zgloszenia zastrzezeh w sprawie ustalen

stanu faktycznego, ocen zgodnos$ci dzialania z zasadami zawartymi w dokumentach

Polityki Ochrony Danych Osobowych oraz uwag i wnioskdw zawartych w protokole

kontroli.

Zastrzezenia nalezy zglosi¢ na pisSmie Administratorowi w terminie 7 dni od dnia

podpisania protokotu kontroli.

W przypadku zgloszenia zastrzezen, Administrator moze poleci¢ dokonanie ich analizy

1w miar¢ potrzeby, podjecie dodatkowych czynnosci kontrolnych, a w przypadku

stwierdzenia zasadno$ci catosci lub czg¢Sci zastrzezen, zmian¢ lub uzupeknienie

odpowiedniej czgsci lub catosci protokotu kontroli.

Administrator prowadzi rejestr kontroli przeprowadzonych w biurze / Projektach. Rejestr

zawiera w szczegolnosci informacje o:

a) liczbie kontroli przeprowadzonych z wyszczegdlnieniem rodzajéow kontroli,

b) stwierdzonych nieprawidtowosciach, przyczynach ich powstania 1 podjetych
dziataniach w celu ich wyeliminowania,

c¢) liczbie 1 przyczynach niezrealizowanych kontroli,

d) zgloszeniach organowi nadzorczemu.
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Zal nr 10 do Polityki Ochrony Danych Osobowych

Procedura archiwizacji i niszczenia dokumentacji wypoczynku

1. Cel procedury

Celem niniejszej procedury jest okres§lenie zasad przechowywania i niszczenia dokumentacji
zwigzane] z organizacja wypoczynku dzieci 1 mlodziezy w Fundacji, zgodnie z

obowigzujacymi przepisami prawa oraz zasadami ochrony danych osobowych.

2. Zakres procedury
Procedura obejmuje:

e karty uczestnikow wypoczynku (kolonie, potkolonie),
e karty kwalifikacyjne kadry,
e zgody rodzicow/opiekundéw prawnych,

e inne dokumenty zawierajace dane osobowe uczestnikéw i kadry wypoczynku.

3. Okres przechowywania dokumentacji

1. Karty uczestnikow oraz dokumenty kadry powinny by¢ przechowywane przez 5 lat od
zakonczenia danego turnusu wypoczynku.

2. W przypadku dokumentow zawierajacych informacje medyczne (np. alergie, choroby)
nalezy zapewni¢ odpowiednie zabezpieczenia zgodnie z przepisami RODO.

3. Po uplywie okresu przechowywania dokumenty nalezy zniszczy¢ w sposob

uniemozliwiajacy ich odczytanie.

4. Miejsce przechowywania

1. Dokumentacja wypoczynku jest przechowywana w zamknietych szafach w siedzibie

Fundacji.
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2. Dostep do dokumentacji majg wytacznie upowaznione osoby (koordynator
wypoczynku, ksiegowa, dyrektor Fundacji).
3. Dokumentacja nie moze by¢ udostepniana osobom postronnym bez zgody zarzadu

Fundacji i zgodnie z regulacjami prawnymi.
5. Zasady niszczenia dokumentow

1. Po uptywie 5-letniego okresu przechowywania dokumenty nalezy zniszczy¢ w sposob
trwaly, np.:
o poprzez uzycie profesjonalnej niszczarki,
o przekazanie do firmy zajmujacej si¢ niszczeniem dokumentow,
o spalenie (zgodnie z przepisami ochrony srodowiska).
2. Zniszczenie dokumentacji musi by¢ potwierdzone w Protokole zniszczenia
dokumentoéw (wzor dostepny w Fundacji).

3. Po dokonaniu zniszczenia nalezy odnotowac ten fakt w rejestrze dokumentacji.

6. Odpowiedzialnos¢ za realizacj¢ procedury

1. Koordynator wypoczynku jest odpowiedzialny za przechowywanie dokumentacji oraz
monitorowanie okresu przechowywania.

2. Ksiggowa Fundacji odpowiada za nadzér nad zgodno$cia przechowywania i
niszczenia dokumentdéw z przepisami.

3. Niszczenie dokumentéw odbywa si¢ pod nadzorem zarzadu Fundacji.

7. Postanowienia koncowe

1. Procedura obowigzuje od dnia zatwierdzenia przez zarzad Fundacji.

2. Wszelkie zmiany w procedurze wymagajg akceptacji zarzadu Fundacji.

Data zatwierdzenia: ...........

Podpisy osob odpowiedzialnych: ..........
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